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Mit elf wurde Sebastian Golla beim Hacken erwischt und fing Feuer fiir das
Thema. Heute setzt er sich als Jurist dafiir ein, dass Forschende, die Sicher-

heitsliicken aufdecken, vor Strafverfolgung geschiitzt werden.

eheimnisse bewahren im virtuellen Raum - keine

leichte Aufgabe. Im Interview spricht Prof. Dr. Sebas-

tian Golla iiber Grauzonen und Liicken im IT-Straf-
recht. Auflerdem schligt der Jurist Regelungen vor, die es
IT-Sicherheitsforschenden und Behorden erleichtern wiirden,
unsere Daten zu schiitzen.

Herr Professor Golla, wie ist im deutschen Recht der
Schutz von Geheimnissen, etwa von privaten Daten, ge-
regelt?

Der Schutz von Geheimnissen ist eine Querschnittsmaterie
und wird an unterschiedlichen Stellen, im Zivilrecht, 6ffent-
lichen Recht und Strafrecht geregelt. So gibt es beispielsweise
ein Gesetz zum Schutz von Geschiftsgeheimnissen. Dieses
zielt vor allem darauf, dass Geheimnisse im Wettbewerb ge-
schiitzt sind. Oder denken wir an Verschwiegenheitspflich-
ten fiir bestimmte Berufsgruppen — auch dieser Schutz ist
gesetzlich geregelt.

lhr Forschungsgebiet umfasst das Strafrecht — wo ist
hier der Geheimnisschutz verankert?

Im Strafrecht gibt es verschiedene Regelungen, die Ge-
heimnisse schiitzen beziehungsweise den Bruch von Ge-

Wenn IT-Sicherheitsforschen-

de in ein System vordringen,

dann kann es passieren, dass
sie Zugangsbarrieren {iberwin-
den und den Zugriff auf Daten
erlangen, die eigentlich nicht
fiir sie vorgesehen sind. Und
das steht unter Strafe.

heimnissen unter Strafe stellen. Das Strafgesetzbuch ist so
strukturiert, dass es neben dem Allgemeinen Teil, der fiir
alle Straftaten gilt, zahlreiche Abschnitte gibt, die sich auf
bestimmte Typen von Straftaten beziehen. Ein Schutz von
Geheimnissen findet sich unter anderem im Abschnitt tiber
die Verletzung des personlichen Lebens- und Geheimbe-
reichs. Dort geregelt sind unter anderem Delikte zum Schutz
der Vertraulichkeit von Daten, auf die ich mich zuletzt spezi-
alisiert habe.

Wie gut sind wir in Deutschland im Bereich IT-Strafrecht
aufgestellt?

Deutschland ist eigentlich recht fortschrittlich in diesem
Bereich. Wir haben in den 198cer-Jahren schon Straftatbe-
stinde verabschiedet, die bis heute Geltung haben. Und auch
in den internationalen Ermittlungen waren wir immer weit
vorne mit dabei.

Wo sehen Sie Verbesserungsbedarf?

Das IT-Strafrecht bleibt ein Gebiet des Strafrechts, in dem
man gesetzlich noch viel Grundsitzliches festhalten und sehr
viel verbessern kann. Ich wiinsche mir vor allem ein konsis-
tentes, kriminologisch fundiertes System von Strafbarkeit fiir
den virtuellen Bereich. Verbesserungsbedarf sehe ich kon-
kret zum Beispiel im Bereich der virtuellen Kommunikation,
Stichwort Hate Speech, und auch im Bereich der I'T-Sicher-
heitsforschung.

An der Ruhr-Universitat Bochum wird viel zum Thema
IT-Sicherheit geforscht. Inwiefern kdnnen unsere For-
schenden mit dem Strafrecht in Beriihrung kommen?
Das IT-Strafrecht gewihrleistet, dass unsere Computersyste-
me und Daten geschiitzt sind. Die Verletzung ihrer Integritit
ist unter Strafe gestellt. Forschende, die im Bereich der IT-Si-
cherheit unterwegs sind, wollen ebenfalls zum Schutz der
IT-Systeme und Software beitragen. Dafiir klopfen sie unter
anderem Systeme ab und testen, ob diese resilient sind. Wenn
sie also explorativ in eine freie Umgebung reingehen und ver-
suchen, in ein System vorzudringen, dann kann es passieren,
dass sie Zugangsbarrieren tiberwinden und den Zugriff auf
Daten erlangen, die eigentlich nicht fiir sie vorgesehen sind.
Und das steht unter Strafe.

>

Jura ' IT-Strafrecht

RUBIN 1/25

51



- IT-Strafrecht

Jura

RUBIN 1/25

52

Sebastian Golla ist Junior-
professor fiir Kriminologie,
Strafrecht und Sicherheits-
forschung im digitalen
Zeitalter. Seine Forschung
zeigt, dass die geltende
Rechtslage im IT-Strafrecht
unbefriedigend ist.

Der Paragraf 202a des Strafge-
setzbuchs, umgangssprachlich
Hackerparagraf genannt, be-
droht das unbefugte Ausspi-
hen von Daten mit bis zu drei
Jahren Freiheitsstrafe.
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Sebastian Golla

Wie lautet der konkrete Strafbestand?

Konkret geht es um den Paragrafen 202a des Strafgesetz-
buchs, umgangssprachlich Hackerparagraf genannt. Dieser
bedroht das unbefugte Ausspihen von Daten mit bis zu drei
Jahren Freiheitsstrafe und setzt voraus, dass man sich Daten
verschafft oder auf Daten zugreift, die durch technische Vor-
kehrungen vor dem Zugriff besonders geschiitzt sind. Das
ist ein relativ schlecht formulierter Tatbestand. Allein der Be-
griff ,Daten” ist zum Beispiel sehr vage definiert. Und der
sogenannte formelle Geheimnisschutz besteht bereits, wenn
man die Daten mit einer leichten Zugangsbarriere, etwa dem
Passwort 12345, versieht.

Gibt es Fille, in denen aufgrund dieses Tatbestands be-
reits Anklage gegen Forschende erhoben wurde?

Der bekannteste Fall aus Deutschland ist der von Lilith Witt-
mann. Wittmann hat 2021 in der Wahlkampf-App CDU
connect eine Sicherheitsliicke aufgedeckt — die Daten waren
offentlich zuginglich. Die CDU erstattete erst Strafanzeige,
zog diese spiter zurlick. Das Verfahren wurde eingestellt.
Dieser Fall ist deswegen fiir Forschende interessant, weil
Aktivist*innen wie Wittmann nicht ohne wissenschaftliche
Fundierung arbeiten. Auch wenn in diesem Fall keine An-
klage erhoben wurde, sind die Einschiichterungseffekte nicht
zu vernachlissigen. Wenn jemand um sechs Uhr morgens
bei Thnen klingelt und alle Thre technischen Gerite beschlag-
nahmt, dann macht das etwas mit Ihnen.

Wie kann man gutwillige IT-Sicherheitsforschung schiitzen?
Mein Kollege Dominik Brodowski und ich haben dazu einen
Sammelband herausgegeben, in dem wir mehrere juristische
Moglichkeiten diskutieren. Eine Option ist es, Forschungs-
tatigkeiten zum Aufspiiren von Sicherheitsliicken von vorn-
herein vom Tatbestand auszuschlieflen. Das ist die von uns
bevorzugte Losung. Eine andere ist es, zu sagen, dass das
Forschungsverhalten zwar grundsitzlich vom Straftatbe-
stand erfasst wird, aber als gerechtfertigt angesehen wird. Im
Strafrecht haben wir in vielen Situationen diese Konstellati-
on, etwa wenn es um Notwehr oder Nothilfe geht. Und dann
gibt es noch die titige Reue im Strafrecht. Wenn man sich
im Nachgang einer Tat sofort eines Besseren besinnt und die
schidlichen Folgen riickgingig macht, lasst sich die Strafe
reduzieren oder ausschliefRen.

Wie reagieren Forschung und Politik auf Ihre Vorschlage?
Die IT-Sicherheitsforschung interessiert sich sehr dafiir. Das
sieht man auch daran, dass sich deutschlandweit praktisch
samtliche relevanten Forschungseinrichtungen zu dem The-
ma positioniert haben. Auch hier an der Ruhr-Universitit
Bochum ist das Interesse an rechtlichen Fragen grof3. Das
merke ich in meinen Lehrveranstaltungen zu dem Thema,
an denen auch Interessierte aus der Informatik und den IT
Security Studies teilnehmen.

Auch mit Politikschaffenden haben wir hier in Bochum
viel diskutiert. Und tatsichlich stand im Koalitionsvertrag,
dass die IT-Sicherheitsforschung entkriminalisiert werden
soll. Im vergangenen November wurde ein Entwurf vorgelegt,
der konkret vorschlug, das Gesetz so zu formulieren, dass
Tidtigkeiten mit der Absicht, Sicherheitsliicken aufzudecken,
von der Strafbarkeit ausgenommen sind. Dieses fillt jetzt
hochstwahrscheinlich dem Koalitionsbruch zu Opfer. Ich
hoffe dennoch, dass die gesetzliche Klarstellung bald kommt.

Und bis dahin? Was machen Forschende im Falle einer
Anklage?

Man muss das Ganze freihindig 16sen. Es gibt in dem Tatbe-
stand ein paar Stellschrauben, an denen man drehen kann.
Es gibt zum Beispiel das Merkmal, dass man den Zugriff auf
Daten unbefugt erhalten haben muss. Man kénnte eine Be-
fugnis herleiten, nach der die Forschungstitigkeit adiquat
war und einem legitimen Interesse diente. Das ist jedoch
nicht trivial.

Ich nehme an, dass derzeit Fille, in denen eine For-
schungseinrichtung mit einem seriésen Anliegen hinter ei-
nem unbefugten Daten-Zugriff steht, tiber die zustindigen
Staatsanwaltschaften lokal gelost werden. Das wird aber nicht
6ffentlich kommuniziert.

Doch dass man in solchen Graubereichen irgendwie eine
informelle Losung findet — darauf kénnen wir uns im Rechts-
staat nicht immer verlassen. Es muss klare Regeln geben.
Und das ist eigentlich gar nicht so ein Hexenwerk.

Text: Ib, Fotos: tk
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Schon im 15. Jahrhundert
dachten sich die Menschen
trickreiche LOsungen aus,
um Geheimnisse sicher wei-
tergeben zu konnen, zum
Beispiel die rechts abgebil-
dete Chiffrierscheibe (mehr
dazu ab Seite 26). Mit ihr
konnte man einen Klartext
in Kauderwelsch verwan-
deln, indem man die Buch-
staben des Klartextes auf dem &uf3eren Ring durch die Buchstaben
auf dem inneren Ring ersetzte. Der innere Ring war drehbar. Um einen
verschlisselten Text zu entschliisseln, musste man wissen, wie der
innere Ring auszurichten ist. Die Ausrichtung wurde von sogenannten
Steuerungsbuchstaben bestimmt, also Buchstaben, die keine Ent-
sprechung im Klartext hatten, sondern nur dazu bestimmt waren, die
Ausrichtung des inneren Rings anzugeben. War dieser richtig gedreht,

konnte man den Klartext auf dem &uf3eren Ring ablesen.
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LUST ZU KNOBELN?

Dann inneren Ring der Scheibe ausschneiden und los geht's:

yuose&azmydbkofxczn&cdeugmlitokhyds

Hinweise: Unser Beispiel ergibt einen Satz mit sechs Wértern und be-
inhaltet acht Steuerungsbuchstaben. Steuerungsbuchstaben missen
auf das Z des auf3eren Rings ausgerichtet werden. Der verschlisselte
Text in diesem Beispiel beginnt mit einem Steuerungsbuchstaben. Die
anderen sieben Steuerungsbuchstaben sind zuféllig im Text verteilt
und kdnnen auch mitten im Wort auftreten. Immer wenn ein Zeichen
aus unserem Kauderwelsch-Beispiel sich nicht in einen sinnvollen
Buchstaben ubersetzen lasst, handelt es sich um einen Steuerungs-
buchstaben. Richten Sie dann den inneren Ring neu aus, indem Sie
dieses Zeichen des inneren Rings auf das grof3e Z des duf3eren Rings
drehen. Achtung: Da der Erfinder der Chiffrierscheibe Latein sprach,
fehlt der Buchstabe U im duf3eren Ring, der fir unseren Losungssatz
erforderlich ist. Ein V im &uf3eren Ring kann sowohl ein U als auch ein
V bedeuten. Viel Spaf3!

Die Auflosung finden Sie unten links auf dieser Seite.
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Den inneren Ring der Scheibe

ausschneiden und los geht's.





