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Um Informationen sicher zu transportieren, erzeugen Forschende einzelne

Lichtteilchen in einem hochreinen Kristall. Ein Bochumer Team ist Meister in

der Produktion der erforderlichen Hardware.

ann haben Sie das letzte Mal eine Information tiber
das Internet versendet? Vielleicht haben Sie erst
vor ein paar Minuten eine E-Mail mit dem Hinweis
yvertraulich“ an eine Geschiftskollegin gesendet und dabei
zahlreiche Lichtteilchen auf die Reise durch ein Glasfaserka-
bel geschickt. Was auch immer Sie geschrieben haben, die
Information wurde in Nullen und Einsen zerlegt, die grund-
legenden Informationseinheiten unserer digitalen Kommu-
nikation. In Glasfaserkabeln sind diese Nullen und Einsen
nichts anderes als Pakete von Lichtteilchen, auch Photonen
genannt. Das Problem: Angreifer kénnen einige dieser Pho-
tonen abfangen und so in den Besitz der Nachricht gelangen.
Geheime Information sollte natiirlich nicht im Klartext
versendet werden, sondern verschliisselt sein. Aber jeder
Schliissel kann im Prinzip gebrochen werden. Forschende
weltweit — auch in Bochum - arbeiten aber daran, unsere di-
gitale Kommunikation grundlegend auf neue Fiifle zu stel-
len. Sie wollen eine Quantenkommunikation etablieren, die
fiir mehr Sicherheit sorgen wiirde. Die Technik arbeitet nicht
mit Paketen von Photonen, sondern schickt einzelne Licht-
teilchen durch die Leitungen.

Eine solche Quanteninformation, die in Form von Einzelpho-
tonen iibertragen wird, kann man nicht einfach mithéren.
,Die Gesetze der Quantenphysik sorgen dafiir, dass die Infor-
mation zerstort wird, wenn man versucht, das Lichtteilchen
zu messen oder die Information mit all thren Eigenschaften
zu kopieren®, erklirt Dr. Arne Ludwig, der an der Ruhr-Uni-
versitit Bochum im Bereich der Quantenkommunikation
forscht. Ein Angreifer konnte also nicht einfach eine Leitung
anzapfen und heimlich mitlesen, da er den Informationsfluss
unterbrechen wiirde, was auffallen wiirde.

Arne Ludwig kiimmert sich um die Hardware, mit der
man eine Quantenkommunikation realisieren kénnte: trick-
reich aufgebaute Kristallgitter mit sogenannten Quanten-
punkten. Bei den Quantenpunkten handelt es sich um eng
begrenzte Bereiche, in die sich ein Elektron, also ein negativ
geladenes Teilchen, einsperren lisst, in das man die Quan-
teninformation einspeichern kann. Das Elektron wiederum
kann die Information auf die Reise schicken, indem es diese
auf ein Lichtteilchen lidt und versendet.

Das Bochumer Team um Arne Ludwig vom Lehrstuhl fiir
Angewandte Festkorperphysik hat jahrelange Expertise in der



Auf einer Kristallscheibe, einem
sogenannten Halbleiterwafer,
lassen die Forschenden die Quan-
tenpunkte durch ein mehrstufiges
Verfahren in einer Ultrahochvaku-

umkammer wachsen. (Foto: dg)

Herstellung von Quantenpunkten. Nirgendwo sonst auf der
Welt kénnen sie mit einer solchen Qualitit produziert werden
wie in Bochum. ,In unseren Quantenpunkten kann man die
Quanteninformation tiber lange Zeit stabil halten und sehr
genau auf das Photon iibertragen®, erklirt der Physiker. Das
ist wichtig, damit die Quanteninformation prizise und mog-
lichst stérungsfrei bei den Empfingerinnen und Empfin-
gern ankommt. >

1 ELEKTRONEN MIT QUANTENINFORMATIONEN VERSEHEN
Um einem Elektron eine Quanteninformation aufzupragen, kann man eine seiner quantenmechanischen Eigenschaften
nutzen: den Spin. Stellt man sich ein Elektron klassisch als Kugel vor —was in Wirklichkeit nicht stimmt, da Elektronen
dem bisherigen Kenntnisstand nach keine Ausdehnung haben und sowohl Teilchen- als auch Welleneigenschaften
besitzen —, kann man den Spin als Eigendrehimpuls beschreiben, der die Kugel rotieren l8sst. In so einem klassischen
Bild kann die Rotation in zwei Richtungen erfolgen, Spin-up und Spin-down genannt. In dieser Spin-Ausrichtung ist die
Information enthalten.




Mithilfe eines Rasterkraftmikroskops untersuchen Dr. Arne Ludwig
(links) und Tristan Stiller Quantenpunkte an der Oberfliche eines
Wafers. Mit dem Mikroskop kénnen sie die Oberfliche mit atomarer
Auflésung vermessen, etwa 100o-mal besser, als es mit einem Lichtmi-

kroskop moglich wire. (Foto: dg)

WIR ARBEITEN MIT EINIGEN
DER REINSTEN MATERIALIEN, DIE ES
AUF DER ERDE GIBT. Arne Ludwig




Um die Quantenpunkte herzustellen, bringen die Forschen-
den zunichst eine Kristallmatrix, zum Beispiel aus Gallium-
arsenid, auf ein Trigermaterial auf. Die Quantenpunkte wer-
den in der Kristallmatrix durch das Aufbringen eines zweiten
Materials, etwa Indiumarsenid, erzeugt. Letztendlich sind sie
nichts anderes als etwa zehn Nanometer grofle abgekapselte
Bereiche im Kristall, in die sich ein Elektron einsperren lisst.
Um das hinzubekommen, bedarf es einiger Tricks. Damit
die Quanteninformation im Quantenpunkt stabil bleibt und
nicht von der Umgebung beeinflusst wird, muss die Kristall-
matrix blitzsauber sein. Unerwiinschte Elemente, die in der
Kristallzusammensetzung nicht vorgesehen sind, sind quasi
verboten. ,Wir arbeiten daher mit einigen der reinsten Mate-
rialien, die es auf der Erde gibt, sagt Arne Ludwig. ,In einer
Milliarde Gallium-Teilchen befinden sich in unserem Aus-
gangsmaterial nur zehn Fremdatome.“ Im Verarbeitungspro-
zess reinigen die Forschenden das Material weiter auf, sodass
am Ende nur noch o,1 Fremdatom auf eine Milliarde Kristall-
atome kommt.

Kristallgitter organisiert sich selbst

Fir die Herstellung der Quantenpunkte nutzt die Bochumer
Gruppe die Molekularstrahl-Epitaxie. ,Im Grunde haben wir
verschiedene Tépfe mit hochreinen Ausgangsmaterialien wie
Gallium oder Indium und kénnen einzelne Atome daraus auf
ein Trigermaterial aufstrahlen®, erklart Arne Ludwig. Das al-
les passiert im Ultrahochvakuum, also in einem besonders
leeren Raum. Darin gibt es nahezu keine stérenden Teilchen,
die das Gallium oder Indium auf ihrem Weg zum Trigerma-
terial ablenken kénnten. ,Wir haben in unserem Vakuum
eine freie Weglinge von mehreren Kilometern, das heifdt, un-
sere Teilchen konnten mehrere Kilometer weit fliegen, bis sie
mit einem anderen Teilchen zusammenstofRen wiirden®, ver-
anschaulicht Arne Ludwig. Die Anlage ist allerdings nur etwa
einen halben Meter lang; das heifdt die Atome sausen aus den
To6pfen auf direktem Weg zur Oberfliche.

Damit sich die Kristallmatrix mit den richtigen Eigen-
schaften bildet, miissen die Forschenden die Ausgangsma-
terialien im passenden Mischungsverhiltnis auf das Triger-
material loslassen. Bei geeigneten Umgebungsbedingungen,
zum Beispiel der richtigen Temperatur, organisieren sich die
Atome der verschiedenen Materialien dann von alleine in die
gewiinschte Kristallanordnung, weil diese den energetisch
guinstigsten Zustand darstellt.

Auf die Kristallmatrix aus Galliumarsenid bringen die
Forschenden eine Schicht aus Indiumarsenid auf. In dieser
bilden sich — ebenfalls selbstorganisiert — die Quantenpunkte.
,Wenn man Indium auf Gallium aufbringt, ist das, als wiirde
man Orangen auf Mandarinen stapeln, veranschaulicht Arne
Ludwig. , Die Indium-Atome sind grofer als die Gallium-Ato-
me. Man muss die Orangen quetschen, damit sie geordnet
auf die Mandarinen passen, dadurch ploppen sie irgendwann
nach oben auf.“ So bilden sich domartige Strukturen in der
Indiumarsenid-Schicht: die Quantenpunkte.

Anschliefend miissen die Forschenden ein Elektron — den
Triger der Quanteninformation — in den Quantenpunkt
bugsieren und dort einsperren. Dafiir nutzen Arne Ludwig
und seine Kolleginnen und Kollegen den quantenmechani-
schen Tunneleffekt. Dank diesem kann das Elektron eine
Energiebarriere tiberqueren, die es nach der klassischen Phy-
sik eigentlich nicht tiberqueren kénnen sollte. ,Bildlich ge-
sprochen ist es mit dem Transport des Elektrons so, als ob
wir etwas Wasser aus einem See iiber einen Hiigel in einen
benachbarten Timpel transportieren wollten, beschreibt
Ludwig. ,Es kommt nicht ohne Hilfe iiber den Hiigel, aber
wir koénnen es durch das Grundwasser auf die andere Seite
sickern lassen.”

Dazu miissen die Physikerinnen und Physiker dem Elek-
tron jedoch den Weg bereiten. Indem sie Lagen aus verschie-
denen Materialien oder einzelne Fremdatome in der Nihe des
Quantenpunkts deponieren, formen sie die Energielandschaft
in dessen Umgebung so, dass das Elektron in den Quanten-
punkt hineinflutscht. Mit weiteren Tricks verhindern sie zu-
dem, dass es wieder ausreifden kann.

Das Bochumer Verfahren erlaubt, die Quantenpunkte pri-
zise mit Elektronen zu bestiicken, ihren Ladungszustand also
genau einzustellen. Eine Milliarde Quantenpunkte passen
auf einen einzelnen Triger. ,Wir konnen all diese Quanten-
punkte mit genau einem Elektron bestiicken. Bei der Hilfte,
also bei einer halben Milliarde Quantenpunkte, kénnen wir
sogar dafiir sorgen, dass Lichtteilchen mit exakt der gleichen
Wellenlinge ausgesendet werden®, so Arne Ludwig.

In Zukunft mochte Arne Ludwig die Kontrolle der La-
dungszustinde weiter verfeinern, um die Qualitit der Quan-
tenpunkte noch weiter in die Hohe zu treiben. Auflerdem ar-
beitet er daran, die Strukturen gezielt auf dem Trigermaterial
platzieren zu kénnen. Denn liegen Quantenpunkte zu eng
beieinander, stéren sie sich gegenseitig, und sind sie zufillig
verteilt, ist eine technologische Anwendung schwierig.

Noch vor ein paar Jahren entstanden die Quantenpunkte
in der Kristallmatrix an zufilligen Stellen. Mittlerweile kann
die Bochumer Gruppe sie in Streifen angeordnet wachsen las-
sen. Uber die Rauigkeit der Oberfliche konnen sie das Wachs-
tum steuern, denn die Quantenpunkte bilden sich bevorzugt
am Ubergang von rauen zu glatten Bereichen. Obwohl sie den
Effekt zuverldssig reproduzieren kénnen und die Methode
mittlerweile patentiert haben, sind die physikalischen Hinter-
griinde noch nicht vollstindig verstanden. Gemeinsam mit
dem Team vom Interdisciplinary Centre for Advanced Mate-
rials Simulation der Ruhr-Universitit Bochum arbeitet Arne
Ludwig daran, den Mechanismus zu entschlisseln. Immer
mit dem Ziel, die Quantenpunkte der nichsten Generation
noch besser werden zu lassen.
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REDAKTIONSSCHLUSS

Schon im 15. Jahrhundert
dachten sich die Menschen
trickreiche LOsungen aus,
um Geheimnisse sicher wei-
tergeben zu konnen, zum
Beispiel die rechts abgebil-
dete Chiffrierscheibe (mehr
dazu ab Seite 26). Mit ihr
konnte man einen Klartext
in Kauderwelsch verwan-
deln, indem man die Buch-
staben des Klartextes auf dem &uf3eren Ring durch die Buchstaben
auf dem inneren Ring ersetzte. Der innere Ring war drehbar. Um einen
verschlisselten Text zu entschliisseln, musste man wissen, wie der
innere Ring auszurichten ist. Die Ausrichtung wurde von sogenannten
Steuerungsbuchstaben bestimmt, also Buchstaben, die keine Ent-
sprechung im Klartext hatten, sondern nur dazu bestimmt waren, die
Ausrichtung des inneren Rings anzugeben. War dieser richtig gedreht,

konnte man den Klartext auf dem &uf3eren Ring ablesen.
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LUST ZU KNOBELN?

Dann inneren Ring der Scheibe ausschneiden und los geht's:

yuose&azmydbkofxczn&cdeugmlitokhyds

Hinweise: Unser Beispiel ergibt einen Satz mit sechs Wértern und be-
inhaltet acht Steuerungsbuchstaben. Steuerungsbuchstaben missen
auf das Z des auf3eren Rings ausgerichtet werden. Der verschlisselte
Text in diesem Beispiel beginnt mit einem Steuerungsbuchstaben. Die
anderen sieben Steuerungsbuchstaben sind zuféllig im Text verteilt
und kdnnen auch mitten im Wort auftreten. Immer wenn ein Zeichen
aus unserem Kauderwelsch-Beispiel sich nicht in einen sinnvollen
Buchstaben ubersetzen lasst, handelt es sich um einen Steuerungs-
buchstaben. Richten Sie dann den inneren Ring neu aus, indem Sie
dieses Zeichen des inneren Rings auf das grof3e Z des duf3eren Rings
drehen. Achtung: Da der Erfinder der Chiffrierscheibe Latein sprach,
fehlt der Buchstabe U im duf3eren Ring, der fir unseren Losungssatz
erforderlich ist. Ein V im &uf3eren Ring kann sowohl ein U als auch ein
V bedeuten. Viel Spaf3!
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Den inneren Ring der Scheibe

ausschneiden und los geht's.





