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ALLES 
	 NUR  
GEKLAUT?
Stibitzt: Nährstoffklau unter Bakterien

Abgesaugt: Sterne mopsen Materie

Umgedeutet: Narrative und Macht



Milliarden Daten werden geklaut und 
trotzdem ist es kein Diebstahl. 
Jurist Ken Eckstein erklärt, warum es einen 
Unterschied macht, ob mir ein Buch oder meine Zugangsdaten entwendet werden. 

„Größtes Datenleck aller Zeiten: 16 Milliarden 
Zugangsdaten im Netz entdeckt“. Unter dieser 
Schlagzeile berichtet CHIP online am 23. Juni 
2025, dass Cyberkriminellen die Benutzernamen 
und Passwörter für zahllose Accounts bei Sozialen 

Netzwerken, Cloud-Diensten und Portalen aller Art in die 
Hände gefallen seien. Empfehlung für die Nutzerinnen und 
Nutzer: neue Passwörter setzen, Zwei-Faktor-Authentifizie-
rung einrichten und sensible Accounts wie den Onlineban-
king-Account auf Unregelmäßigkeiten prüfen.

Die Zugangsdaten wurden vermutlich mit einer Schad-
software erbeutet, die bildhaft als InfoStealer-Malware be-
zeichnet wird, wobei InfoStealer übersetzt Informationsdieb 
bedeutet. „Strafrechtlich geht es beim Abschöpfen von Daten, 
anders als die Bezeichnung Informationsdieb suggeriert, al-
lerdings nicht um Diebstahl im Sinne des Strafgesetzbuchs“, 
sagt Ken Eckstein, Professor für Strafrecht und Strafprozess-
recht an der Ruhr-Universität Bochum.

Denn Diebstahl ist ein sogenanntes Eigentumsdelikt. 
Es bezieht sich auf den Eigentumsbegriff des Bürgerlichen 
Rechts. Der Diebstahlstatbestand schützt das Eigentum an 
körperlichen Gegenständen wie beispielsweise Büchern, 
Kleidung oder Fahrrädern. Dazu zählen auch IT-Geräte wie 
Mobiltelefone und Notebooks. „Datenträger sind also eigen-
tumsfähig und können gestohlen werden. Die auf einem Da-
tenträger gespeicherten Daten jedoch sind für sich genom-
men körperlos, also keine körperlichen Gegenstände und 
folglich nicht eigentumsfähig. Deshalb können sie nicht ge-
stohlen werden“, so Ken Eckstein.

Das mag spitzfindig erscheinen. Dahinter steht aber fol-
gende Überlegung: Eine InfoStealer-Malware erbeutet zwar 
Zugangsdaten. Sie tut das aber, ohne dass der Berechtigte die-
se Zugangsdaten verliert. Vielmehr werden die Daten kopiert, 
also vervielfältigt. Das unterscheidet Daten von körperlichen 
Gegenständen: Ein Buch, das gestohlen wird, erlangt der Dieb 
auf Kosten des Eigentümers. Denn der Eigentümer büßt die 

Möglichkeit ein, sein Buch zu benutzen. Die vom InfoStea-
ler erbeuteten Zugangsdaten dagegen werden grundsätzlich 
durch Herstellung eines Duplikats erbeutet und stehen auch 
dem Berechtigten weiterhin zur Verfügung.

Ein Datendiebstahl bleibt dennoch nicht straflos. „Das 
Strafgesetzbuch kennt Straftatbestände zum Schutz von Da-
ten vor rechtswidriger Veränderung, zum Schutz von Ver-
mögenswerten aller Art und zum Schutz von Geheimnissen. 
So wird nach Paragraph 202c und Paragraph 263a Absatz 3 
Strafgesetzbuch unter näher umschriebenen weiteren Vo-
raussetzungen bestraft, wer sich oder einem anderen Pass-
wörter oder sonstige Sicherungscodes verschafft und dadurch 
bestimmte andere Straftaten vorbereitet, was wir als Phishing 
kennen“, so Ken Eckstein.

Der Albtraum jedes Onlinebanking-Kunden: Der Online-
banking-Account wird kompromittiert und Geld verschwin-
det. „Dann kommt strafrechtlicher Vermögensschutz durch 
den Tatbestand des Computerbetrugs nach Paragraph 263a 
Strafgesetzbuch in Betracht“, erklärt Ken Eckstein. Außer-
dem bleiben Bankkunden nicht unbedingt auf dem erlittenen 
Schaden sitzen. Vielmehr sehen Gesetze eine weitgehende 
Haftung der Bank vor, es sei denn, der Kunde hat seine Sorg-
faltspflichten grob fahrlässig oder sogar vorsätzlich verletzt. 
Diese kundenfreundliche Regelung beruht auf der Zahlungs-
dienste-Richtlinie der Europäischen Union.

Spezielle Straftatbestände, die moderne Phänomene der 
Computerkriminalität erfassen, hat der Gesetzgeber erstmals 
1986 ins Strafgesetzbuch eingefügt. Die Anpassung des Ge-
setzes an neue Phänomene ist eine rechtspolitische Dauerauf-
gabe. Aktuell wird diskutiert, ob der Schutz für Kryptowerte 
wie Bitcoin Lücken aufweist. Die Blockchain-Technik soll Da-
tensätze eindeutig und ausschließlich zuordnen. „Das sind 
charakteristische Eigenschaften auch des zivilrechtlichen 
Eigentums, und das wiederum führt zu Forderungen nach 
einem Daten-Diebstahlstatbestand“, so Ken Eckstein.
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REDAKTIONSSCHLUSS

Die Formenvielfalt planetarischer Nebel im Weltall kennt keine Grenzen. Genauso 

wenig die Kreativität der Namensgeber. Können Sie erkennen, welcher Name zu 

welchem Nebel gehört? Auf dieser Seite gezeigt sind:

a) Katzenaugen-Nebel		  d) Stundenglas-Nebel

b) Ameisen-Nebel		  e) Ring-Nebel

c) Rote-Spinne-Nebel		  f) Rotes-Rechteck-Nebel

Die Formen der Nebel sind übrigens keine reinen Zufallsprodukte. Aus manchen 

Strukturen können Forschende Rückschlüsse auf Vorgänge ziehen, die zur Entste-

hung der Nebel geführt haben. Mehr dazu auf Seite 48.

Lösungen unten auf dieser Seite.

Lösungen: 1 d; 2 e; 3 b; 4 c; 5 f; 6 a

Aufnahmen:

1) Raghvendra Sahai and John Trauger (JPL), the WFPC2 science team, and 

NASA/ESA

2) NASA, ESA, and C. Robert O’Dell (Vanderbilt University) 

3) NASA, ESA and The Hubble Heritage Team (STScI/AURA); Acknowledg-

ment: R. Sahai (Jet Propulsion Lab) and B. Balick (University of Washington)

4) ESA & Garrelt Mellema (Leiden University, the Netherlands)

5) NASA/ESA, Hans Van Winckel (Catholic University of Leuven, Belgium) 

and Martin Cohen (University of California, USA)

6) NASA, ESA, and the Hubble Heritage Team (STScI/AURA)
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