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it ihren Millionen von Leiterbahnen
und Transistoren erinnern elektro-
nische Mikrochips beinahe an futu-
ristische Metropolen mit einem komplexen
Straflennetz, das sich tiber mehrere Etagen
erstreckt. Heutzutage sind sie jedoch oft so
klein, dass man die einzelnen Wege und
Gebdude mit bloRem Auge nicht erkennen
kann. Die Miniatur-Landschaften sorgen
dafiir, dass die Elektronik in modernen
Autos funktioniert, der Kithlschrank mit
dem Handy steuerbar ist oder automati-
sierte Produktionsprozesse in der Indus-
trie ablaufen. Mikrochips sind nicht mehr
wegzudenken.

Die Entwicklung eines solchen Bau-
teils kann mehrere Millionen Euro kos-
ten. Da ist mancherorts die Versuchung
grof, sich die Elektronik-Landschaft
nicht selbst von null an auszudenken,
sondern zu schauen, was die Kon-

kurrenz schon hat. Das sogenannte
Hardware Reverse Engineering hilft
beim Ideenklau. Wie Menschen da-
bei vorgehen, interessiert Kognitions-
forscherin Dr. Carina Wiesen und

IT-Sicherheitsforscher Dr. Steffen

Becker. Die beiden haben ihre Pro-

motion an der RUB als Forschungs-

tandem im Forschungskolleg SecHu-
man zu dem Thema abgeschlossen.

Warum es eine zihe Angelegenheit

ist, das Hardware Reverse Enginee-
ring zu untersuchen, erzihlen die
beiden im Interview.

{kroskopie
+tels Elektronentmuctt .
e terste Schicht el-

ist hier die un
e chtbar gemacht, der

nes Chips si . :
dafiir speziell von der Rucksillte
ripariert wurde. Die A.ufna 1
; wurde aus 2.000 Einzelbil-
o tzt. (Bild:

dern zusammengese

RUB Lehrstuhl filr Eingebette-

te Sicherheit)

Einen Chip riickwiérts zu bauen, um den Konstruktions-
plan zu klauen, klingt aufwendig. Ist das wirklich giinsti-
ger, als die Technik selbst zu entwickeln?

Steffen Becker: Tatsichlich ja, zumindest, wenn es um Brot-
und-Butter-Chips geht, die millionenfach verbaut werden,
nicht um die neusten Hightech-Produkte von Apple oder
Intel. Wer sich den Konstruktionsplan fiir einen Chip klaut,
spart sich die Kosten fiir Forschung und Entwicklung, muss
kein eigenes Marketing machen und sich nicht um Treiber
kitmmern.

Und wie funktioniert das Hardware Reverse Engineering?
Becker: Ein vollumfingliches Reverse Engineering ist auf-
wendig. Auf einem Chip mit einer Fliche von einem Quadrat-
millimeter konnen einige Hunderttausend Gatter drauf sein.
Der Chip ist dreidimensional aufgebaut und besteht aus bis
zu 20 Schichten. Zu Beginn fertigt man einen Querschnitt
des Chips an, um zu sehen, wie viele Schichten er hat, wie
dick er ist und welche Materialien er enthilt. Dann trigt man
nacheinander jede einzelne Schicht mit chemischen Verfah-
ren ab und macht mit dem Elektronenrastermikroskop Bilder
jeder freigelegten Schicht — mehrere hundert oder mehrere
tausend Bilder pro Schicht. Die werden schliellich zu einem

dreidimensionalen Bild zusammengefiigt. >

Hier zu sehen sind ei.nige.
Gatter auf der zweitn.ledngs-
ten Schicht eines C}}1ps, die
einen Teil der Netzliste aus-

machen. Die komplette Netz-

liste enthalt Inform

dungen auf einem Chip.

Gatter sind Bauteile, mit denen sich Logikschaltungen
realisieren lassen. Ein Gatter bekommt einen oder
mehrere Eingdnge und verknUpft diese miteinander zu
einem einzigen Output. Eingangs- und Ausgangsinfor-
mationen liegen binar vor, also als Nullen und Einsen.
Ein Gatter, das die logische Operation ,und" abbildet,
gibt beispielsweise nur dann eine Eins als Ergebnis aus,
wenn beide Eingénge auch Einsen waren; eine Kom-
bination aus einer Null und einer Eins wiirde hingegen
zu dem Output ,Null” fihren. Ein Oder-Gatter wiirde
immer dann eine Eins als Ergebnis produzieren, wenn
mindestens einer der beiden Eingénge eine Eins war.
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Das alles geht mit einem einzelnen Chip?

Becker: Nein, man braucht mehrere Dutzend Chips, weil man
sie in dem Prozess kaputtmacht. Es ist auch nicht so simpel,
wie es zunichst klingt. In dem Prozess kann viel schiefgehen;
damit man es auch nur ansatzweise hinbekommt, braucht
man viel Erfahrung. Wenn man das dreidimensionale Bild
des Chips erzeugt hat, kann man daraus die sogenannte
Netzliste generieren. Sie umfasst alle digitalen Schaltungen
bestehend aus den logischen Gattern und Speicherelemen-
ten mit ihren Verbindungen. Die Netzliste ist aber noch kein
fertiger Konstruktionsplan; will man einen Chip nachbauen,
muss sie analysiert werden. Das Ziel ist aber nicht immer, die
komplette Netzliste zu verstehen — das wire der heilige Gral.
Manchmal reicht es, wichtige Teilkomponenten zu finden
und zu verstehen.

Das klingt zundchst nur nach einem technischen Pro-
zess. Aber in lhrer interdisziplindren Forschung beleuch-
ten Sie auch eine psychologische Komponente.

Carina Wiesen: Das Hardware Reverse Engineering ist ein
undurchsichtiger Prozess, der nicht gut verstanden ist. In
der Regel laufen Teilprozesse automatisiert ab. Aber dann
muss der Mensch dem Ergebnis einen Sinn verleihen. Die-
se menschlichen Analyseprozesse hat sich vor uns kaum je-
mand angeschaut. Die Netzliste verstehen — das kann man als
ein grofles Problem definieren, das man tiber verschiedene
Strategien 16sen kann. Wir wollen herausfinden, welche Stra-
tegien Menschen dafiir nutzen, und wenden dazu psychologi-
sche Modelle aus dem Problemlosebereich an. Dafiir mussten
wir erst einmal eine Methode erarbeiten — das hat drei, vier
Jahre gedauert.

Was ist das Ziel dieser Forschung?

Wiesen: Es geht darum, geistiges Eigentum besser schiitzen
zu konnen. Wenn wir wissen, wie Menschen beim Hardware
Reverse Engineering vorgehen, lassen sich eventuell Schutz-
maflnahmen entwickeln, die es schwerer machen, die bli-
chen Problemlosestrategien anzuwenden.

Fallt es eigentlich manchmal auf, wenn Ideen durch
Hardware Reverse Engineering geklaut werden? Und
wird der Diebstahl bestraft?

Becker: Reverse Engineering ist beispielsweise in den USA
grundsitzlich erlaubt. Dabei geht es vor allem darum, dass
Kompatibilitit mit Gerdten von Fremdherstellern hergestellt
werden kann. Letztlich ist es aber immer eine rechtliche
Abwigung zwischen Gesetzen zum Patent- und Copyright-
schutz auf der einen Seite sowie Handels- und Verbraucher-
schutzgesetzen auf der anderen Seite.

Es sind nur wenige Fille von Ideenklau durch Reverse En-
gineering Offentlich bekannt. Hinter verschlossenen Tiiren
tobt aber ein regelrechter Kampf um die Patente und das je-
weilige geistige Eigentum, bei dem die groflen Wettbewerber

Stel’fen Becker haben ip.
terdisziplingy Zum The-
ma Reverge Engineering

Kognitionsforscherin
Carina Wiesen ung
IT- Slcherheitsforscher

Promoviert,

gegenseitig ihre Hardware auf den Diebstahl geistigen Eigen-
tums untersuchen. Finden sie mégliche Verletzungen, wird
aber im Normalfall der diskrete rechtliche Weg beschritten,
und technische Details kommen nur in den seltensten Fillen
an die Offentlichkeit.

Kann Hardware Reverse Engineering eigentlich auch fiir
andere Zwecke eingesetzt werden — oder nur um Know-
how zu stehlen?

Becker: Die kriminelle Seite ist nur eine Seite der Medaille.
Reverse Engineering kann beispielsweise auch helfen, Mani-
pulationen an Hardware zu finden.

Wie lasst sich dieser Prozess liberhaupt erforschen?
Ideendiebe werden sich kaum bei der Arbeit iliber die
Schulter schauen lassen.

Wiesen: Es gibt nur wenige Expertinnen und Experten fiir
Hardware Reverse Engineering. Also haben wir uns gefragt:
Wie kénnen wir Leute beobachten, wihrend sie unbekannte
Netzlisten analysieren? Steffen hat schlieflich einen Kurs fiir
Studierende der IT-Sicherheit, Informatik und Elektrotech-
nik entwickelt, die sechs Monate in das Hardware Reverse
Engineering eingefithrt wurden. Am Ende dieses Kurses

Im Forschungskolleg ,SecHuman - Sicherheit fir
Menschen im Cyberspace" beleuchten Promovieren-
de technische und gesellschaftliche Probleme der
IT-Sicherheit in interdisziplindrer Zusammenarbeit.

In diesem Rahmen schlossen Carina Wiesen vom Ar-
beitsbereich Padagogische Psychologie am Institut fr
Erziehungswissenschaft (Prof. Dr. Nikol Rummel) und
Steffen Becker vom Horst-Gortz-Institut fir IT-Sicher-
heit (Prof. Dr. Christof Paar) eine Tandempromotion ab.



mussten sie Teile einer Netzliste analysieren. Dabei wurden
Logfiles aufgezeichnet, aus denen wir nachher ableiten konn-
ten, wie sie vorgegangen sind.

Becker: Wir haben den Kurs mittlerweile sechsmal durchge-
fuhrt, einmal auch in den USA. Hilfreich ist es fiir uns, dass
wir Kontakt zu Expertinnen und Experten von Sicherheitsbe-
hérden oder aus der Industrie haben. Sie geben uns Feedback,
ob wir in unserem Kurs von den richtigen Angreifermodellen
ausgehen und die richtigen Probleme analysieren lassen. Bis-
lang scheint das der Fall zu sein.

Gibt es schon Ergebnisse aus dem Kurs?

Wiesen: Wir haben zum einen gesehen, dass die Studieren-
den nach dem Kurs dhnlich schnell wie Experten beim Analy-
sieren der Netzlisten waren. Bei den verwendeten Strategien
gab es Uberlappungen, aber trotzdem macht jeder es auch
irgendwie auf seine Weise.

Wir haben auch den IQ der Teilnehmenden erhoben und
ihre Arbeitsgedichtniskapazitit getestet. Dabei kam heraus:
Personen mit einem besseren Arbeitsgedichtnis waren auch
besser beim Verstehen der Netzlisten. Man kénnte also ver-
suchen, Schutzmafinahmen so zu konzipieren, dass das Ar-
beitsgedichtnis beim Hardware Reverse Engineering tiber-
lastet wird.

Mittlerweile haben Sie sich noch etwas Neues einfallen
lassen, um lhre Stichprobe zu vergréfiern.

Wiesen: Ja, wir haben ein Online-Spiel entwickelt, das Einzel-
prozesse des Reverse Engineerings abbildet. Jeder und jede
soll es ohne Vorwissen spielen kénnen. Auf diese Weise hof-
fen wir, an mehr Daten zu kommen. Erste Pilotversuche sind
erfolgreich gelaufen.

Becker: Mit dem Spiel wollen wir herausfinden, was Reverse
Engineering schwierig macht. Daraus kénnen wir ableiten,
wie Hardware-Bausteine aussehen miissen, damit die Schal-
tungen weniger leicht zu verstehen sind. Diese neuen Ideen

Chips sind oft
winzig klein —
trotzdem versteckt
cich darauf eine
vielschichtige
Landschaft von
clektronischen
Bauteilen und
Leiterbahnen.

kénnen wir dann in echte Netzlisten, aber
auch wieder als Aufgaben in das Spiel einbau-
en und schauen, ob es schwieriger geworden
ist, sie zu losen.

Sie miissen sehr kreativ sein, um an lhre
Daten zu kommen. Hatten Sie mal Bedenken,
dass die methodischen Probleme lhrer Arbeit
im Weg stehen kdnnten?
Wiesen: Es war und ist ein sehr interessantes Pro-
jekt, das Spaf macht. Aber weil es so neu ist, hatten
wir Probleme, dazu zu publizieren. Wir mussten
uns erst durchkdmpfen. Letztendlich haben wir aber
eine gute Publikation hinbekommen und ein weite-
rer Artikel ist gerade im Begutachtungsverfahren.
Becker: Ein Problem ist auch, dass viel von dieser
Forschung im Kontext der nationalen Sicherheit statt-
findet. Expertinnen und Experten werden direkt beim
Militir oder Geheimdienst angestellt, um sich mit dem
Reverse Engineering zu beschiftigen — dann kommt
von den Ergebnissen nichts mehr an die Offentlichkeit.
Trotzdem sehen wir, dass sich aus unserer Forschung
mittlerweile etwas entwickelt hat. Der Betreuungsauf-
wand fiir unsere Studien ist zwar sehr hoch, aber es lohnt
sich aufjeden Fall.
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,Der Angriff auf die Ukraine ist ein An-
griff auf uns alle. Frieden, Demokratie
und Freiheit sind bedroht. Unsere Solida-
ritit gilt der gesamten ukrainischen Bes
volkerung. Wir begriifRen und unterstiit
zen alle Mafdnahmen, die helfen, das Leid
zu lindern und Putins Krieg zu stoppen.
Wir positionieren uns dabei ausdriicklich
gegen die Politik Wladimir Putins — und
nicht gegen die Menschen aus und in
Russland, von denen viele mit uns arbei-
ten und studieren und die ebenso von der
jetzigen Entwicklung schockiert sind. Die
Ruhr-Universitit Bochum wird alles im
Rahmen ihrer Moglichkeiten tun, um zu
helfen. Alle Mitglieder der Ruhr-Univer-
sitat sind aufgefordert, sich an Hilfsakti-

onen zu beteiligen und geschlossen zu-

sammenzustehen gegen diesen Angriff
auf die Ukraine und unser aller Frieden:®

Das Rektorat der RUB,

1. Mdrz 2022
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