RUHR-UNIVERSITAT BOCHUM

RUBIN

WISSENSCHAFTSMAGAZIN

Schwerpunkt

GRENZEN DER
WISSENSCHAFT

L MEDIZIN:SCHNI-TTSTELLE MENSCH/MASCHINE
- ASTRONOMIE: AN DER GRENZE DES MESSBAREN
~ THEOLOGIE: GLAUBE ODER WISSENSCHAFT

Nr.112018 %
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ATOMSPRENGKOPFE
~ ZAHLEN, OHNE
~ HINZUSCHAUEN

‘Diese Technik konnte eines Tages helfen zu tiberpriifen,
ob Staaten sich an Abriistungsvertrige halten.
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Das Bochumer Projektteam: Ulrich Rithrmair, Christian Zenger und Christof Paar (von links)

uch wenn der Kalte Krieg lang vorbei ist, gibt es

Schitzungen zufolge heute immer noch 14.550

Atomsprengkopfe auf der Welt. Das ist zwar deutlich
weniger als auf dem Gipfel der atomaren Aufriistung, als fast
finfmal so viele Nuklearwaffen existierten, aber dafiir sind
moderne Systeme bis zu 1.000-fach zerstorerischer als die
Bombe von Hiroshima.
Experten unterscheiden zwischen einsatzbereiten Waffen,
die auf Interkontinentalraketen oder Bombern montiert sind
und schnell abgefeuert werden kénnen, und solchen, die in
Silos oder Containern lagern. Die Zahl von Letzteren zu kon-
trollieren, ist eine Herausforderung. Hierbei kénnte kiinftig
eine Technik helfen, die Forscher vom Horst-Gortz-Institut
fur IT-Sicherheit (HGI) in Bochum entwickeln.
Nach Schitzungen der Federation of American Scientists
besaflen die USA und Russland im Jahr 2017 jeweils rund
1700 einsatzbereite Nuklearwaffen mit hoher Reichweite,
wobei genaue Informationen aufgrund der strengen Ge-
heimhaltung nicht verfiigbar sind. Bei der Anzahl der Waf-
fen ist das Gleichgewicht zwischen den zwei Supermichten
entscheidend. Um dieses zu wahren und sich auf Abriis-
tungsvertrage einigen zu kénnen, ist es wichtig, dass beide
Seiten wissen, ob sich die jeweils andere an Abmachungen
hilt. ,Bei der Kontrolle von Atomwaffen gibt es viele techni-
sche Probleme, die man als Laie zunichst nicht ahnt“, erzih-
len die Bochumer Forscher. Denn etwas zu kontrollieren, das
streng geheim ist, ist nicht trivial. Auf der einen Seite sollen
Nuklearwaffen inspiziert werden, weil die Gegenseite zum
Beispiel wissen méchte, ob ein Staat nicht heimlich Spreng-

kopfe aus dem Lager in Einsatzbereitschaft versetzt. Auf der
anderen Seite soll so wenig Information wie moglich tiber die
Atombomben bekannt werden. Fiir die Kontrolle muss also
im Grunde etwas gezihlt werden, das niemand sehen soll.
Hier setzt ein Projekt an, das urspriinglich zwischen
HGI-Forscher Dr. Dr. Ulrich Rithrmair und der Princeton
University entstanden ist und an dem in der Zwischenzeit
auch Dr. Christian Zenger und Prof. Dr. Christof Paar vom
HGI sowie die Harvard University eng beteiligt sind. Das in-
ternationale Team hat eine Technik entwickelt, die lagernde
Atomwaffen tberwachen kann, ohne geheime Informati-
onen iiber diese Waffen preiszugeben und ohne Vertrauen
in die Hardware vor Ort haben zu miissen. ,Dabei diirfen
wir nur die Oberfliche der Transportcontainer der Waffen
betrachten, also kein Rontgenbild oder die radioaktive Signa-
tur der Bombe aufzeichnen, weil das etwas {iber die Zusam-
mensetzung und die Konstruktion verraten wiirde, erklart
Christian Zenger. ,Es ist auch zwecklos, Kameras im Silo
aufzuhingen, da deren Hardware kompromittiert und somit
die Bilder einfach manipuliert werden kénnten.“ Trotzdem
soll feststellbar sein, ob sich in dem Lager etwas dndert, zum
Beispiel heimlich ein Nuklearsprengkopf entfernt wird.

Die Idee der Forscher basiert zum einen auf den sogenann-
ten Virtual Proofs of Reality, einem Konzept, das Rithrmair
mit Kollegen 2015 vorschlug. Zum anderen sind sogenann-
te Physical-Layer-Security-Ansitze entscheidend, mit denen
sich Christian Zenger bereits seit 2012 intensiv beschiftigt.
Was es mit den Virtual Proofs of Reality auf sich hat, erklart
Ulrich Rithrmair: ,Wir haben uns Gedanken gemacht, wie



In einem Container an der RUB testen die Forscher die Sicherheit der Technik mit Atomwaffenattrappen.

man eine physikalische Aussage zwischen zwei Parteien an
unterschiedlichen Orten tiber einen digitalen Kommunika-
tionskanal beweisen kann.“ Zum Beispiel, wie eine Person
in Berlin einer Person in Bochum beweisen kann, dass die
Temperatur in der Hauptstadt gerade 21 Grad Celsius betrigt.
Das Konzept funktioniert aber auch fiir wesentlich komplexe-

wenn es darum geht, wo welche Gegenstinde sich in einem
Raum befinden. Beispielsweise Atomwaffen in einem Lager.

Um Verinderungen in einem solchen Lagerraum feststellen
zu konnen, nutzen die Forscher elektromagnetische Wellen
im Radiobereich. Diese werden {iber eine Antenne ausge-
strahlt und breiten sich in dem Raum aus. Dabei werden sie

re physikalische Aussagen als die aktuelle Temperatur, etwa  von Winden und Gegenstinden reflektiert. Eine Antenne »
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fingt die zuriickkommenden Wellen wieder auf. So erstellen
die IT-Experten eine Art Radiowellenkarte des Raums. Jede
Verinderung — etwa wenn ein Sprengkopf aus dem Lager ent-
fernt wiirde — wiirde das Reflexionsmuster dndern und kénn-
te so detektiert werden.

In der praktischen Anwendung konnte das wie folgt laufen:
Staat A mochte wissen, ob die Nuklearwaffen von Staat B wie
vereinbart gelagert und nicht einsatzbereit sind. Die beiden
Staaten miissten sich darauf einigen, das Uberwachungssys-
tem in den Lagerrdumen zu installieren. Staat A kénnte dann
uber das Internet die aktuelle Radiowellenkarte des Lager-
raums von Staat B anfordern.

Falschungen vorbeugen

Allerdings braucht das System noch eine weitere Komponen-
te, um filschungssicher zu sein. ,Wir miissen verhindern,
dass Staat B eine Radiowellenkarte von einem voll bestiick-
ten Atomwaffenlager erstellt, speichert und dann immer wie-
der an Staat A schickt, obwohl lingst Waffen aus dem Lager
entfernt wurden, erkldrt Ulrich Rithrmair. Dafiir haben die
Forscher eine sogenannte Challenge in das System eingebaut.
Zusitzlich zu den Sendern und Empfingern fiir die Radio-
wellen werden in dem zu kontrollierenden Raum 20 drehbare
Spiegel installiert, die sich ferngesteuert ausrichten lassen.
Die Spiegel reflektieren die Radiowellen und idndern so das
Reflexionsmuster des Raums, wobei jede Spiegelstellung ein
individuelles Muster erzeugt. Vor jeder Abfrage der Radiowel-
lenkarte wiirde Staat A die Spiegel in eine bestimmte Anord-
nung drehen. Als Antwort miisste Staat B die Radiowellenkar-
te des Raums mit exakt dieser Spiegelanordnung schicken.
Um an das korrekte Reflexionsmuster heranzukommen,
muss Staat B den Raum mit der aktuellen Spiegelstellung ver-

messen — eventuell gespeicherte Radiowellenkarten von frii-
her wiren nicht mehr giiltig. Damit Staat A die Antwort auf
Richtigkeit priifen kann, miisste er bei Inbetriebnahme der
Technik die Reflexionsmuster des Raums fiir eine bestimm-
te Anzahl verschiedener Spiegelstellungen gemessen und
gespeichert haben. Aus diesem Pool von Spiegelstellungen
kénnte Staat A dann bei jeder neuen Abfrage eine Anordnung
auswihlen. Schickt Staat B das richtige Reflexionsmuster als
Antwort, weifd Staat A, dass der Raum neu vermessen wurde
und ob er unverdndert geblieben ist.

Mit 20 Spiegeln kénnen die Forscher zurzeit 21°° verschie-
dene Reflexionsriume erzeugen; es gibt mit diesem Setting
also Milliarden Trilliarden verschiedene Kombinationen
von Spiegelstellungen. Eine Herausforderung dabei ist, dass
der tiberwachte Staat nicht im Lauf der Zeit lernen darf, die
nichste Spiegelstellung vorherzusagen. ,Es konnte ja sein,
dass er nach einer Milliarde verschiedener Spiegelstellungen,
die er als Challenge bekommen hat, einen Algorithmus fin-
det, mit der er die nichste Spiegelstellung vorhersagen kann*,
so Christof Paar. Dann kénnte er die erforderliche Radiowel-
lenkarte eventuell selbst erzeugen, ohne den Raum neu ver-
messen zu haben — und sich in der Zwischenzeit unbemerkt
an dem Atomwaffenlager zu schaffen machen. Um das zu
verhindern, nutzen die Bochumer IT-Experten ein nicht vor-
hersagbares kryptografisches Protokoll, um die Spiegel einzu-
stellen. ,Wichtig ist unter anderem, dass der Zusammenhang
zwischen der Challenge und der Antwort darauf nicht durch
ein lineares Gleichungssystem eindeutig beschrieben werden
kann“, sagt Christian Zenger, ,weil die mathematisch rela-
tiv leicht zu durchschauen sind.“ Gleiches gilt fiir die Physik,
also fur die Spiegelmaterialien, deren Reflexionseigenschaf-
ten nicht linear sein sollten.

Mit dem Verfahren lisst sich prinzipiell jeder beliebige Raum iiberwachen, zum Beispiel auch ein Tresor oder Geldautomat.




Auf dem Campus der Ruhr-Universitit Bochum haben die
Wissenschaftler mittlerweile einen Container mit Spreng-
kopfattrappen und Spiegeln aufgebaut und testen dort die
Sicherheit des Physical-Layer-Security-Protokolls im Real-
betrieb. Sie untersuchen auch, wie sich die Reflexionsmuster
verhalten, wenn sie Verinderungen im Raum vornehmen,
zum Beispiel die Attrappen verschieben oder entfernen. Au-
Rerdem passen sie ihre Algorithmen an die Raumgrofie an.

Tests in der Butterbrotdose

Die ersten Tests fiihrte das RUB-Team in einem sehr kleinen
System durch: in einer Butterbrotdose. Damit zeigten sie die
Prazision ihrer Messtechnik: Wenn sie einen Gegenstand in
der Dose um 0,4 Mikrometer bewegten, konnte das System
das immer noch feststellen. So genau muss das Verfahren
im Einsatz vielleicht gar nicht sein. ,Denn*, so Paar, ,in dem
Kontext darf es natiirlich keinen falschen Alarm geben.“ Da-
her muss das System mdglichst robust sein. Gewisse Mess-
ungenauigkeiten miissen die Forscher einkalkulieren, da
zum Beispiel die Spiegelstellung nicht beliebig genau kontrol-
liert werden kann. An all diesen Detailfragen feilt das Team
der Ruhr-Universitit derzeit.

Mit dem Verfahren, das eines Tages zur Kontrolle der atoma-
ren Abriistung beitragen konnte, lisst sich prinzipiell jeder
beliebige Raum tiberwachen, zum Beispiel ein Tresor oder
Geldautomat. Das 2015 aus dem HGI hervorgegangene Start-
up Physec macht die Technik auch fiir andere Anwendungen
nutzbar und ist eng in das Projekt mit der Princeton und Har-
vard University involviert.

Text: jwe, Fotos: s

DIE EINZIGARTIGE TAPETE

So konnte das System zur Atomwaffen-
kontrolle erweitert werden.

ie Bochumer Forscher tiifteln an einem weiteren
Zusatz fur ihr System zur Atomwaffenkontrolle.
Denn ein Knackpunkt ist, dass Staat A zu Beginn
des Verfahrens einmal eine gewisse Anzahl von Spiegel-
stellungen aufzeichnen muss, um die Antworten von Staat
B tiberpriifen zu konnen. Staat B wiinscht aber nicht, dass
Staat A mit eigenem Messequipment in seinem Atomwaf-
fenlager hantiert und eventuell geheime Informationen
mit aufzeichnet. Staat A wiirde allerdings auch nicht dem

Messequipment von Staat B vertrauen. Das fithrt zu einer
Pattsituation.

Die Idee: Beide Staaten bauen identische Riume mit einer
identischen Anordnung von Nuklearwaffenbehiltern. Staat
A erstellt ein hochkomplexes und nicht klonbares Objekt,
eine Art Tapete, die die Radiowellen auf einzigartige Weise
reflektiert und nicht duplizierbar ist. Staat A hingt die Ta-
pete an eine definierte Stelle im eigenen Raum, zeichnet
eine Reihe von Reflexionsmustern bei bestimmten Spie-
gelstellungen auf und schickt die Tapete dann an Staat B.
Dieser hingt sie an der gleichen Stelle in seinem zu kon-
trollierenden Raum auf und schickt fortan regelmifiig
das Reflexionsmuster des Raums an Staat A. Staat B kann
nur dann korrekt auf die Challenge von Staat A antworten,
wenn er die einzigartige Tapete wirklich aufgehingt hat.
Ob das der Fall ist, konnte Staat A bei einer Vor-Ort-Inspek-
tion tiberpriifen, bei der ein Blick in den Raum — ohne un-
erlaubtes Messequipment — geniigen wiirde. Da die Tapete
nicht klonbar ist, wire gewihrleistet, dass Staat B die Mes-
sungen wirklich in dem zu kontrollierenden Lager durch-
fiihrt und nicht eine zweite Tapete in einem anderen Raum
aufgehingt hat, der nur Atomwaffenattrappen enthilt. Ob
dieses Szenario mit der erforderlichen Prizision und Ro-
bustheit umsetzbar ist, wollen die Forscher kiinftig testen.

Jjwe
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Mit Radartechnik kann man durch Winde schauen und Un-
sichtbares sichtbar machen. Zeichnet man ein Radarbild auf,
ist es allerdings, als wiirde man mit einer Kamera fotografie-
ren, der die Linse zum Fokussieren fehlt. Die Fokussierung
erfolgt nachtriglich im Computer. Dafiir braucht es spezielle
Algorithmen, so wie Dr. Jan Barowski sie wihrend seiner Dok-
torarbeit am Lehrstuhl fiir Hochfrequenzsysteme entwickelt
hat. Das obere Motiv zeigt das mit Barowskis Algorithmen
korrigierte Radarbild einer Platine mit dem Schriftzug ,RUB“
Die Originalplatine ist ganz unten zu sehen. Das mittlere Bild
zeigt die unkorrigierte Rohversion des Radarbildes. Im fo-
kussierten Bild kann man in Hellblau sogar die Leiterbahnen
sehen, die auf der Riickseite der Platine vom Koaxialstecker
(funf gelbe Punkte) zu den Buchstaben verlaufen.
(Aufnahmen: Jan Barowski)

7 news.rub.de/radar-bildgebung
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