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MEHR REGELN FÜR DEN 
INTELLIGENTEN HAUSHALT

Die Reaktionen dürften von amüsiert über erstaunt bis 
zu entrüstet ausgefallen sein: Als 2018 die erste Folge 
der ��. Staffel der )ernsehserie žSouth Parkż ausge-

strahlt wurde, sSrangen in zahlreichen US-amerikanischen 
Haushalten die SSrachassistenzs\steme an. Mit ganz unter-
schiedlichen )olgen� Einige S\steme stellten den Wecker ih-
rer %esitzer auf sieben Uhr morgens, andere sSrachen obs-
zöne Sätze nach, wieder andere fügten ungewöhnliche bis 
Seinliche *egenstände auf die Einkaufslisten ihrer Nutzer 
hinzu. Die Macher der Animationsserie hatten dem Protago-
nisten ŷ vermutlich mit Absicht ŷ Signalwörter wie žAle[aż, 
žO. *oogleż oder žHe\ Siriż in den Mund gelegt und so in di-
versen Haushalten die Heimassistenten zur Aktion aufgefor-
dert. Es war nicht das erste Mal, dass Ale[a und &o. SSrach-
befehle aus dem )ernseher angenommen hatten. Auch eine 
große )ast-)ood-.ette hatte bereits für Aufsehen gesorgt, 
weil sie in einem WerbesSot den %efehl zum 9orlesen eines 
WikiSedia-Eintrags über einen %urger eingebaut hatte. Die 
SSrachs\steme können derzeit noch nicht genau erkennen, 
wer ihnen gerade %efehle gibt.

Onlinestudie zu Nutzerwünschen
 žAm P& oder am Hand\ sind wir gewohnt, einen einzigen 
Nutzer zu haben. Im Eigenheim gibt es viele Nutzerinnen 
und Nutzer, die viele *eräte manchmal sogar gleichzeitig 
kontrollierenż, sagt Ma[imilian *olla vom Horst-*örtz-Ins-
titut für I7-Sicherheit der 5U%. Diese 5ealität bilden die S\s-
teme derzeit aber noch nicht ab. In der %ochumer Arbeits-
gruSSe Mobile Securit\, die Prof. Dr. Markus Dürmuth leitet, 
beschäftigt sich *olla damit, wie die =ugriffskontrolle für 
internetverbundene Haushaltsgeräte bestenfalls aussehen 
müsste. *emeinsam mit .ollegen der Universit\ of &hica-
go und der Universit\ of Washington führte er in den 9er-
einigten Staaten eine Online-Nutzerbefragung mit ��� 7eil-
nehmerinnen und 7eilnehmern durch, um die %edarfe zu 
ermitteln. Der %efragung gingen einige 9orstudien voraus, 
in denen die )orscher zunächst einmal den Status Tuo ermit-
telten. Sie recherchierten, welche Smart-Home-*eräte derzeit 

IT-Sicherheit

Licht aus, Tür auf, Online-Bestellung raus – im vernetzten Eigenheim geht alles per Sprach-
steuerung oder Smartphone-Knopfdruck. Aber wer welche Knöpfe drücken können soll, ist 
bislang wenig durchdacht.

ƾ

auf dem Markt sind, welche )ähigkeiten diese besitzen und 
wie sich =ugriffsrechte darauf verwalten lassen. ž)ür die *e-
räte wurden einfach die Mechanismen für die =ugriffskon-
trolle vom P& übernommenż, fasst Ma[imilian *olla zusam-
men. žIn seltenen )ällen gibt es neben dem Administrator 
oder Eigentümer, der alles darf, noch eine *astgruSSe mit 
anderen =ugriffsrechten ŷ aber das ist es dann auch schon.ż
In einem Haushalt treten aber komSle[ere soziale %eziehun-
gen auf, als sie durch eine Administrator- und eine *ast-5olle 
abgebildet werden könnten. Neben den beiden EheSartnern 
kann es zum %eisSiel unterschiedlich alte .inder geben, )a-
milienmitglieder, die zu %esuch kommen, %ab\sitter, Nach-
barn und noch weitere. žDas ist das reale /eben, das abgebil-
det werden mussż, sagt der %ochumer Doktorand. Dazu ŷ so 
eine erste Erkenntnis der 9orstudien ŷ ist es nicht sinnvoll, 
auf *eräteebene zu arbeiten� stattdessen muss man sich viel-
mehr die einzelnen )ähigkeiten der Smart-Home-ObMekte an-
sehen. žEin SSrachassistent kann Musik absSielen, aber auch 
im Internet einkaufenż, gibt *olla ein %eisSiel. žEin .ind darf 
vielleicht Ersteres, aber nicht /etzteres ŷ oder vielleicht auch 
nur bis zu einem bestimmten %etrag einkaufen.ż
Die )orscher durchforsteten unter anderem die %edienungs-
anleitungen von vernetzten /ichts\stemen, 5asenmähern, 
7hermostaten, SSrachassistenten, Sicherheitskameras und 
7ürschlössern, und erstellten eine /iste von )ähigkeiten, die 
Smart-Home-*eräte besitzen können. In ihrer Onlinestudie 
fragten sie die 7eilnehmerinnen und 7eilnehmer dann, wer 
welche dieser )ähigkeiten steuern können sollte.
Sie berücksichtigten sechs Arten von Nutzern� EheSartner, 
achtMährige .inder, ��-Mährige 7eenager, )amilienmitglieder 
auf %esuch, %ab\sitter und Nachbarn. )ür �� )ähigkeiten 
stellten sie )ragen nach dem Schema� žStell dir vor, dir gehört 
ein SSrachassistenzs\stem, mit dem man online einkaufen 
kann. Wann sollte deine Ehefrau�dein Ehemann dieses )ea-
ture nutzen dürfen" Immer, manchmal oder nie"ż Antworte-
te ein Proband mit žManchmalż, musste er angeben, wovon es 
abhängt, ob die Person die )unktion nutzen können soll oder 
nicht. Aus diesen Antworten leiteten die )orscher eine 5eihe 5
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Im vernetzten Haushalt lassen sich viele 
)unktionen über das SmartShone oder 
SSrachassistenten steuern.
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Software-Update

Musik abspielen

Online einkaufen

Rasenmäher

 an-/ausschalten

Türschlossregeln ändern

Nutzungsprotokoll vom 

Türschloss löschen

Licht an-/ausschalten

Videos von Sicherheits-

kameras abspielen

Videos von Sicherheits-

kameras löschen

Ehepartner Teenager Kind Familie auf Besuch

von konte[tbezogenen )aktoren ab, die die =ugriffsrechte be-
einflussen, zum %eisSiel das Alter, die Orte, an denen sich die 
Person oder das *erät gerade befinden, die 7atsache, ob die 
Person das *erät schon früher genutzt hat, die 7ageszeit und 
die mit der Nutzung verbundenen .osten. =uletzt machten 
die Studienteilnehmer noch Angaben darüber, wie misslich 
es wäre, wenn einem Nutzer der =ugriff auf eine )ähigkeit 
unter bestimmten Umständen verwehrt bliebe. žWenn man 
vor einer 7ür steht und nicht rein kommt, ist das schlimmż, 
veranschaulicht Ma[imilian *olla. žWenn man in seinem 
Wohnzimmer sitzt und nicht über seinen SSrachassistenten 
einkaufen kann, ist das kein Weltuntergang.ż

Standardeinstellungen ableiten
Aus all den Daten der %efragung erstellten die I7-)orscher 
für Mede NutzergruSSe ein Profil der )ähigkeiten, die diese 
*ruSSe standardmäßig nutzen können sollte. EheSartner 
und Nachbar bilden die E[tremSositionen� Nach den Aussa-
gen der Studienteilnehmer sollte der EheSartner so gut wie 
alle 5echte haben, der Nachbar so gut wie keine. )ür die an-
deren NutzergruSSen ŷ 7eenager, .ind, )amilienbesuch und 
%ab\sitter ŷ ergaben sich vier verschiedene Mischungen aus 
gewünschten und nicht gewünschten )ähigkeiten. žDaraus 
wird klar, dass es nicht reicht, eine Admin-5olle und eine 
*ast-5olle bei der =ugriffskontrolle zu habenż, resümiert Ma-

[imilian *olla. žMan muss viel feiner abstufen können und 
auf Mene )aktoren eingehen, die hauStsächlich beeinflussen, 
ob ein =ugriff erlaubt werden soll oder nicht.ż
Wichtig dabei ist aber auch, dass das S\stem nicht zu kom-
Sliziert wird, sodass die Nutzer von internetverbundenen 
Haushalten keine /ust mehr haben, sich mit dem Wust an 
=ugriffsbeschränkungen auseinanderzusetzen. žWir haben 
uns in der Studie daher auf sechs NutzergruSSen konzent-
riertż, erklärt *olla. žAus den erhobenen Daten kann man für 
diese 5ollen Standardeinstellungen ableiten, die der Nutzer 
oder die Nutzerin dann nur noch im %edarfsfall anSassen 
müsste.ż Die Einstellungen sollten außerdem die E[treme 
abfangen, meint der )orscher. žEs sollte nicht vorkommen, 
dass Memand vor der 7ür steht und nicht hineinkommt oder 
dass er oder sie sich im Haus befindet und das /icht nicht 
anschalten kann.ż Dabei verweist Ma[imilian *olla auf einen 
AsSekt, mit dem sich die Studie nicht e[Slizit beschäftigt hat� 
žEs gibt natürlich immer noch ein Hintertürchenż, sagt er. 
žWenn ich das /icht nicht über mein SmartShone anschal-
ten kann, dann gehe ich halt zum Schalter und drücke ihn. 
9iele der *eräte, mit denen wir uns befasst haben, e[istieren 
Ma immer noch in der realen Welt und man kann den =ugriff 
darauf nicht komSlett auf Softwareebene beschränken.ż 
Dennoch wird die digitale Steuerung des Haushalts sicher 
immer beliebter werden. Daher arbeiten die US-amerikani-

Die Ergebnisse zeigen, welche NutzergruSSen nach Meinung der Studienteilnehmer welche )ähigkeiten von Smart-Home-*eräten
steuern können sollten. Nicht abgefragt wurde, ob .inder 5asenmäher und /icht kontrollieren können sollen, da diese )unktionen
derzeit nur über das SmartShone steuerbar sind und die )orscher davon ausgehen, dass achtMährige .inder in der 5egel kein eigenes
SmartShone besitzen. �*rafik� Ma[imilian *olla�
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   Immer    Manchmal    Nie

Babysitter Nachbar

schen .ooSerationsSartner von Ma[imilian *olla und Mar-
kus Dürmuth an weiteren Studien, die sich damit befassen, 
wie die 9ergabe von =ugriffsrechten in der Pra[is laufen 
könnte. Es gibt bereits Hubs, über die alle vernetzten Haus-
haltsgeräte zentral gesteuert werden können. Ebenso sollen 
auch die =ugriffsrechte gleichzeitig für alle )unktionen im 
Haushalt vergeben werden können. žMan würde einer Person 
zum %eisSiel einmal die 5olle Ż.indŹ zuweisen, die mit ge-
wissen Standardeinstellungen versehen istż, beschreibt *olla. 
žDas würde dann die 5echte für alle vernetzten *eräte und 
dessen )unktionen festlegen.ż
Mit einer 5egelsSrache ŷ žIf this then thatż genannt ŷ könn-
ten schon heute allerhand gewünschte Abläufe im Eigenheim 
automatisiert werden. Die SSrache bildet %efehle nach dem 
Schema žWenn )all A eintritt, dann mach %ż ab. =um %ei-
sSiel� Wenn der Einkauf billiger als �� Euro ist, schick die 
%estellung raus. Oder� Wenn es zwischen �� und �� Uhr ist, 
schalte den )ernseher ein.
In =ukunft wollen die )orscher sich damit beschäftigen, wie 
man solch eine 5egelsSrache anwenden könnte, um =ugriffs-
beschränkungen für alltägliche )unktionen der smarten Hel-
fer nutzerfreundlich zu verwalten.

Text: jwe, Fotos: rs

Im vernetzten Haushalt sollte nicht Meder die gleichen =ugriffs-
rechte für alle smarten *eräte haben, zum %eisSiel online 
einkaufen können.

Prof. Dr. Markus Dürmuth �links� leitet die ArbeitsgruSSe 
Mobile Securit\, in der Ma[imilian *olla �rechts� seine Doktor-
arbeit anfertigt.

 ES 5EI&H7 NI&H7, 
EINE ADMINʰ UND EINE 
*AS7ʰ5O//E =U HA%EN.

Maximilian Golla
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Dieses Zehn-Cent-Stück, das auf den ersten Blick ganz gewöhnlich aus-
sieht, ist etwas Besonderes. Mitten in Deutschland beherbergt es den wohl 
kleinsten Förderturm der Welt, der mit gerade einmal 25 Mikrometern 
Breite dünner ist als ein menschliches Haar. Das Team vom Lehrstuhl für 
Laseranwendungstechnik hat ihn mit der Zwei-Photonen-Polymerisation – 
einer Art Mikro-3D-Druck – auf die Münze aufgebracht. Bei dem Verfahren 
belichtet ein Laserstrahl einen Tropfen Fotolack an genau den Stellen, die 
durch ein dreidimensionales Computermodell vorgegeben werden. Überall 
dort, wo belichtet wird, härtet der Fotolack aus.
Den Förderturm haben die Lasertechniker nur zu Anschauungszwecken 
hergestellt. Im Laboralltag produzieren sie mit der Methode allerhand 
mikroskopisch kleine Bauteile. Mithilfe einer sogenannten optischen 
Pinzette können diese dann zum Beispiel zu einem funktionellen System 
zusammengebaut und bewegt werden. Die Zukunftsvision des Lehrstuhls 
ist dabei die Entwicklung eines Mikroroboters. 

ìì news.rub.de/optische-pinzette
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