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Im Gesprich

DAS INTERNET

VERGISST DOCH

Menschen vergessen regelmdfSig Dinge — das kann listig sein, aber es ist auch unerldsslich

fiir die mentale Gesundheit. Das Internet ist da ganz anders gestrickt. Bislang.

Zumindest, wenn man es mit einem wahrhaften In-

D as menschliche Gedichtnis ist alles andere als perfekt.

formationsspeicher vergleicht. Menschen konnen sich
nicht immer an alles erinnern, und teils erinnern sie sich so-
gar falsch, ohne sich dessen bewusst zu sein. Vergessen zu
konnen ist allerdings auch eine Gabe, wie sich unschwer an
dem Leiden von Trauma-Patienten erkennen lisst. Computer
sind viel niher an einem perfekten Informationsspeicher als
das Gehirn. Ob es ihnen ebenfalls guttun wiirde, mehr zu
vergessen, erzihlt Doktorand Florian Farke im Interview. Er
studierte Praktische Informatik und IT-Sicherheit und pro-
moviert nun im NRW-Forschungskolleg Sec-Human, das sich
mit der Sicherheit von Menschen im Cyberspace beschiftigt.

Herr Farke, wofiir ist Vergessen im digitalen Kontext
wichtig?

Da gibt es ein viel zitiertes Beispiel von einem Foto einer
Lehramtsstudentin mit Piratenhut und Plastikbecher, das sie
unter der Uberschrift ,Drunken Pirate“ im Internet versf-

fentlicht hat. Sie konnte ihr Studium nicht abschlielen, weil
Universititsmitarbeiter das Foto gefunden und veranlasst ha-
ben, dass sie nicht zu der Abschlusspriifung zugelassen wird.
In unserer Arbeit betrachten wir Vergessen als etwas Positi-
ves, eine Art Filterfunktion, die uns davor bewahrt, von zu
vielen Informationen erschlagen zu werden und Dinge zu fin-
den, die nicht mehr relevant oder iiberholt sind. Es gibt aber
auch kritische Stimmen, die Vergessen im digitalen Kontext
mit Zensur in Verbindung bringen.

Kann das Internet im Zeitalter der Sozialen Medien
liberhaupt noch vergessen? Es wird doch alles stan-
dig geteilt und kopiert.

Das Internet vergisst schon. Es gibt einen Datenverlust, da-
durch, dass Dienste eingestellt oder Server abgeschaltet wer-
den — es wird nicht unbedingt alles, was einmal online war,
an anderer Stelle archiviert und weiterhin verfiigbar gehalten. .
Aber es stimmt natiirlich, dass Kopien leicht erstellt
kénnen und sich Dinge dadurc_h'y?fbréitén’
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Als was ist digitales Vergessen dann definiert?

Es gibt keine einheitliche Definition. Juristisch gibt es seit
Einfiihrung der EU-Datenschutz-Grundverordnung, die im
Mai 2016 in Kraft getreten ist, ein umfangreiches Recht auf
Vergessenwerden. Jede Biirgerin und jeder Biirger, von dem
oder der personenbezogene Daten gesammelt wurden, kann
die datensammelnde Stelle auffordern, diese Informationen
zu léschen. Die Organisation oder das Unternehmen muss
dann priifen, ob etwas gegen die Loschung spricht, etwa eine
gesetzliche Aufbewahrungsfrist. Falls nicht, muss sie der
Aufforderung nachkommen.

Diese Regelung geht auf einen spanischen Biirger zuriick,
der gegen Google geklagt hat. Wenn man nach seinem Na-
men suchte, bekam man Informationen zur Zwangsverstei-
gerung seines Eigentums aufgrund von Sozialversicherungs-
schulden angezeigt. Dieser Vorgang lag zum Zeitpunkt der
Klage bereits zehn Jahre zuriick und war in seinen Augen
nicht mehr relevant. Das Gericht hat ihm 2014 recht gegeben.
Seitdem gibt Google Biirgerinnen und Biirgern der EU die
Moglichkeit, Suchergebnisse zum eigenen Namen entfernen
zu lassen.

Ist durch die Verordnung dann also das Vergessen im
Internet geregelt?

Die Datenschutz-Grundverordnung gilt nur auf europiischer
Ebene. Aber das Internet kennt keine Staatsgrenzen, auch
wenn Politiker die gerne fordern. So ist es nicht aufgebaut,
und solche Grenzen wiirden den Charakter des Internets, wie
wir es heute kennen, stark verindern. Dies wiirde, meiner
Meinung nach, den Effekt von Informationsblasen, also der
Isolierung gegeniiber ungelegenen Standpunkten, verstir-
ken; man hitte zusitzlich noch eine nationale Blasenbildung.
Das widerspricht der urspriinglichen Idee des Internets be-
ziehungsweise des World Wide Webs.

Wie kénnte digitales Vergessen im Internet noch
geregelt werden?

Es gibt verschiedene Ansitze. Man konnte zum Beispiel
sagen, dass Daten, auf die eine gewisse Zeit keine Zugriffe
mehr erfolgt sind, nicht mehr relevant sind — und vergessen
werden kénnen. Es miissten auch gar nicht die Daten selbst
geloscht werden, es wiirde reichen, wenn man nicht mehr auf
sie zugreifen konnte. Beim Hochladen konnte man die Daten
mit einem kryptografischen Schliissel versehen, den man be-
notigt, um sie einzusehen. Wiirde der Schliissel vergessen,
konnten die Daten nicht mehr ausgelesen werden.

Gibt es solche Verfahren schon?

In der breiten Anwendung meines Wissens nicht, aber es exis-
tieren schon Umsetzungen. Es gab beispielsweise ein System,
bei dem man verschliisselte Bilder hochladen konnte. Wurde
der Schliissel vergessen, also geloscht, konnte man die Bilder
nicht mehr sehen. Aus technischer Sicht war das eine relativ
simple Realisierung. Aber der Nutzer musste dafiir viel ma-
chen. Er brauchte ein Plug-in fiir den Browser — nicht nur

giiltig sein sollte. Aber man kann nicht immer prognos'ﬁ“z

zum Hochladen, sondern auch zum Anschauen. Auflerdem ‘
musste er beim Hochladen angeben, wie lange der Schlﬁs‘_

ren, wann man etwas vergessen mochte.

Ist es realistisch, dass solche Ansatze irgendwann
flichendeckend im Internet eingesetzt werden?
Derzeit ist noch nicht klar, ob und in welcher Form Nutzer
uberhaupt ein digitales Vergessen haben mochten. Es gibt
zwar ein paar Nutzerstudien zu dem Thema, die aber das Ob
und Wie nicht wirklich klaren. Wir erleben allerdings gerade
eine Zentralisierung des Internets: Es gibt wenige grofe An-
bieter, die sehr viel genutzt werden, etwa die Suchmaschine
Google oder Facebook und Instagram als Soziale Netzwerke.
Sie haben direkten Zugriff auf Daten und somit auch die
Moglichkeit, direkt zu 16schen — was sie in der Regel nicht
gern tun, weil das ihrem Geschiftsmodell widerspricht.
Eine rein technische Losung ist meines Erachtens nicht
praktikabel, man miisste sie mit gesetzlichen Vorgaben
kombinieren. Das ist in gewissem Umfang mit der Daten-
schutz-Grundverordnung schon passiert. Allerdings ist das
Recht auf Vergessen in der Verordnung so schwammig for-
muliert, dass viele Anbieter nicht wissen, wie sie es umsetzen
sollen. Das war allerdings Absicht vom Gesetzgeber, damit
sich mogliche Lésungen in der Praxis herausbilden kénnen.

Was bedeutet das in der Praxis?

Gemifd Googles Transparenzbericht wurden zwischen Mai
2014 und Dezember 2018 circa 760.000 Loschantrige ge-
stellt. Der Konzern hat ein eigenes Team, das solche Anfragen
priift. Google kann sich das leisten, kleinere Unternehmen
oder Start-ups sicher nicht. Natiirlich kann man argumen-
tieren, dass bei diesen auch nicht so viele Anfragen aufschla-
gen. Aber gerade im Internet-of-Things-Bereich gibt es sehr
datenhungrige Gerite, sodass es nicht unwahrscheinlich ist,
dass Anfragen von Kunden oder ehemaligen Kunden kom-
men, die Daten geloscht haben wollen. Natiirlich kénnten
sich die Unternehmen auf die sichere Seite begeben und ein-
fach immer 16schen, wenn ein Nutzer das mochte. Das geht
bei Internet-of-Things-Geriten vielleicht, aber bei Sozialen
Netzwerken wire man dann schnell wieder bei der Zensur.
Man denke nur an einen Politiker, der eine Aussage titigt, die
ihm spiter nicht mehr passt, und diese gel6scht haben will.
Ich schaue mir derzeit technische Moglichkeiten an, mit de-
nen man den Prozess automatisieren kann. Natiirlich nicht
vollstindig, das geht nicht, wenn es um juristische Abwa-
gungsentscheidungen geht. Aber eventuell kénnte man die
Antrige automatisch vorsortieren und so die Entscheidungs-
prozesse verkiirzen.

Generell scheint es schwer zu sein, eine Balance zwi-
schen niitzlichem Vergessen und Zensur zu finden.

Das ist es in der Tat. In meiner Doktorarbeit mochte ich mir
daher die Nutzersicht ansehen. Was wollen die Menschen
uiberhaupt? Soll das Internet vergessen? Oder haben sie sich
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Florian Farke promoviert zum Thema
digitales Vergessen im Forschungskol-
leg Sec-Human, das sich mit techni-
schen und gesellschaftlichen Proble-
men der IT-Sicherheit befasst.

schon damit arrangiert, dass Daten dauerhaft gespeichert
werden. Es ist allerdings schwer, Nutzerinnen und Nutzer
danach zu fragen, ohne sie zu beeinflussen. Die Aussagen
diirften je nach Kontext sehr unterschiedlich ausfallen, wenn
man an die Beispiele vom Drunken-Pirate-Foto und vom Po-
litiker, der seine Aussage geloscht haben méchte, denkt. Der-
zeit suche ich nach der optimalen Methode fiir die Studie.

Zum Abschluss: Was meinen Sie, sollte sich die

Technik an den Menschen anpassen und vergessen

lernen? Oder muss sich der Mensch mit der neuen

Technik arrangieren?

Das Vergessen hat eine wichtige Funktion in der Gesellschaft.

Ich denke, wir sollten die Technik entsprechend anpassen.
Text: jwe, Fotos: dg

-
!

N



REDAKTIONSSCHLUSS

Bei diesem Objekt handelt es sich um die kleinste 3D-Version des RUB-Campus, die jemals erzeugt
wurde. Sie ist so klein, dass alle Gebdude zusammen auf den Zeiger einer Armbanduhr passen wiir-
den. Vom ID-Gebiude bis zum GC sind es nur ungefihr 250 Mikrometer. Gordon Zyla, Doktorand
am Lehrstuhl fiir Laseranwendungstechnik hat das Modell erstellt. Im Team von Prof. Dr. Cemal
Esen forscht er mit der sogenannten Zwei-Photonen-Polymerisation.

© RUB, Lehrstuhl LAT, Gordon Zyla

Mit der Methode werden in einem Tropfen Fotolack bestimmte Stellen belichtet, wodurch winzige
feste Strukturen entstehen. Vorlage dafiir ist ein Computermodell, das in diesem Fall ein Student im

Rahmen einer Projektarbeit aufgebaut hat. Cemal Esens Team testet, was mit dem Verfahren alles

moglich ist und wie sich die Zwergenbauteile zu grofleren Strukturen zusammensetzen lassen. Die
Vision: Nanomaschinen. Bei den Machbarkeitstests greifen die Wissenschaftler auch mal auf Objekte
aus dem Alltag zuriick — so entstand die Idee fiir die Mini-RUB. Sie ist so klein, dass man die Details
mit bloRem Auge nicht ausmachen kann; das Bild ist mit dem Elektronenmikroskop aufgenommen.
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