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IT-Sicherheit

Was fiir einen Menschen nach einem

harmlosen Musikstiick klingt, kann fiir

eine Maschine die Anweisung sein, eine

bestimmte Aktion auszufiihren.

iel besser als zu den Anfingen der Spracherkennungs-

systeme verstehen Alexa, Siri und Co. heute, was Men-

schen ithnen sagen. Manchmal verstehen sie sogar Din-
ge, die der Mensch nicht horen kann. Eine Sicherheitsliicke,
wie die IT-Experten vom Bochumer Horst-Gortz-Institut fiir
IT-Sicherheit (HGI) wissen. Thnen gelang es, beliebige Be-
fehle fur Sprachassistenten in unterschiedlichen Arten von
Audiosignalen zu verstecken, zum Beispiel in Musik, Spra-
che oder Vogelgezwitscher. Solange diese Angriffe nur der
Forschung dienen, passiert dabei nichts Schlimmes. Ein bgs-
artiger Angreifer konnte auf diese Weise aber beispielsweise
einen Song, der im Radio abgespielt wird, so manipulieren,
dass er den Befehl enthilt, ein bestimmtes Produkt zu kau-
fen oder Kontrolle {iber ein sprachgesteuertes Smart Home
zu iibernehmen.
In der Fachsprache werden solche Angriffe als Adversarial
Examples bezeichnet. Lea Schonherr aus der HGI-Arbeits-
gruppe Kognitive Signalverarbeitung entwickelt sie in ihrer
Doktorarbeit im Team von Prof. Dr. Dorothea Kolossa. ,Wir
nutzen daftir das psychoakustische Modell des Horens*, er-
zihlt Lea Schonherr. Wenn das Gehor damit beschiftigt ist,
einen Ton einer bestimmten Frequenz zu verarbeiten, kon-
nen Menschen fiir einige Millisekunden andere leisere Téne
nicht mehr wahrnehmen. Genau in diesen Bereichen verste-
cken die Forscherinnen und Forscher die geheimen Befehle
fur die Maschinen. Fiir den Menschen klingt die zusitzliche
Information wie zufilliges Rauschen, das im Gesamtsignal
kaum oder gar nicht auffillt. Fiir den Sprachassistenten dn-
dert es jedoch den Sinn: Der Mensch hort Aussage A, wih-
rend die Maschine Aussage B versteht.

Thre Angriffe testete Lea Schénherr an dem Spracherken-
nungssystem Kaldi, einem Open-Source-System, welches in
Amazons Alexa und vielen anderen Sprachassistenten enthal-
ten ist. Sie versteckte unhérbare Befehle in unterschiedlichen
Audiosignalen und iiberpriifte, welche Information Kaldi da-
raus decodierte. Tatsichlich verstand das Spracherkennungs-
system die geheimen Befehle zuverlissig.

Zunichst funktionierte dieser Angriff nicht tiber den Luft-
weg, sondern nur, wenn Lea Schonherr die manipulierten
Audiodateien direkt in Kaldi hineinspielte. Mittlerweile
kommen die geheimen Botschaften aber auch an, wenn die
Forscherin dem Spracherkennungssystem die Audiosignale
tiber einen Lautsprecher vorspielt. ,Das ist viel komplizier-
ter”, erklart sie. ,Denn der Raum, in dem die Datei ab-
gespielt wird, beeinflusst den Klang.“ Ein Musikstiick

hort sich etwa anders an, wenn es in einem Kino er-
tont, als wenn es tiber die Lautsprecherboxen eines
Autos gespielt wird. Die Grofle des Raums, das
Material der Winde und die Position des Laut-
sprechers im Raum spielen dabei eine Rolle.
All diese Parameter muss Lea Schonherr
berticksichtigen, wenn sie eine Audio-
datei erzeugen will, die ein Sprach-
assistent in einem bestimmten

Raum verstehen kénnen soll.
Dabei hilft die sogenannte
Raumimpulsantwort.  Sie
beschreibt, wie ein Raum

den Schall reflektiert

und so den Klang »



In Sprachassistenten wie Alexa
steckt die Spracherkennungssoft-
ware Kaldi. Darin haben Bochumer
Forscherinnen und Forscher eine
Sicherheitsliicke gefunden.
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verindert. ,Wenn wir wissen, in welchem Raum der Angriff
erfolgen soll, konnen wir die Raumimpulsantwort mit spezi-
ellen Computerprogrammen simulieren und beim Erzeugen
der manipulierten Audiodatei beriicksichtigen®, erklirt Lea
Schonherr. Dass das funktioniert, hat die Forscherin bereits
gezeigt. Im Testraum an der RUB decodierte Kaldi wie ge-
wilnscht die geheimen Botschaften, die die Forscherin zuvor
in verschiedenen Tonsignalen versteckt hatte.

Gegenmaf3inahmen entwickeln

,Wir kénnen den Angriff also fiir einen bestimmten Raum
mafdschneidern® berichtet die Kommunikationstechnikerin.
,Kiurzlich ist es uns aber sogar gelungen, einen allgemeinen
Angriff durchzufiihren, der keine Vorinformationen iiber
den Raum benétigt, und trotzdem genauso gut oder sogar
noch besser auf dem Luftweg funktioniert.

Kiinftig plant die Wissenschaftlerin auch Tests mit auf dem
Markt erhiltlichen Sprachassistenten. Da Sprachassistenten
aktuell nicht in sicherheitskritischen Bereichen im Einsatz
sind, sondern lediglich dem Komfort dienen, kénnen die
Adversarial Examples derzeit keinen groflen Schaden an-
richten. Daher sei es noch frith genug, die Sicherheitsliicke
zu schliefen, meinen die Forscher am Bochumer HGI. Im
Exzellenzcluster Casa, kurz fiir Cyber Security in the Age of
Large-Scale Adversaries, kooperiert die Arbeitsgruppe Kogni-
tive Signalverarbeitung, die die Angriffe entwickelt hat, mit

dem Lehrstuhl fur Systemsicherheit von Prof. Dr. Thorsten
Holz, dessen Team an Gegenmafinahmen dazu arbeitet. Die

IT-Sicherheitsforscher wollen Kaldi beibringen, fiir Men-
schen nicht horbare Bereiche in Audiosignalen auszusor-
tieren und nur das zu héren, was iibrig bleibt. ,Im Grunde
soll die Erkennung der Maschine mehr wie das menschliche
Gehor funktionieren, sodass es schwieriger wird, geheime
Botschaften in Audiodateien zu verstecken®, erklirt Thorsten
Eisenhofer, der in seiner Promotion die Sicherheit von intelli-
genten Systemen untersucht.

Die Forscher kénnen zwar nicht verhindern, dass Angreifer
Audiodateien manipulieren. Wenn diese Manipulation aber
in den fiir Menschen horbaren Bereichen platziert werden
miisste, weil die Spracherkenner den Rest aussortieren, so lie-
Ren sich die Angriffe nicht so leicht verstecken. ,Wir wollen
also, dass der Mensch wenigstens héren kann, wenn mit einer
Audiodatei etwas nicht stimmt®, so der Forscher. ,Im besten
Fall muss ein Angreifer die Audiodatei so weit manipulieren,
dass diese mehr wie die verstecke Botschaft klingt als wie das
eigentlich Gesagte.“ Die Idee: Wenn der Spracherkenner die
fur Menschen nicht horbaren Bereiche eines Audiosignals
aussortiert, miisste ein Angreifer auf die horbaren Bereiche
ausweichen, um seine Befehle zu platzieren. Um das zu reali-
sieren, nutzt Thorsten Eisenhofer das MP3-Prinzip.
MP3-Dateien werden komprimiert, indem fiir Menschen
nicht hérbare Bereiche geloscht werden — genau das ist es, was
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Lea Schonherr und Thorsten Eisenhofer promovieren am
Horst-Gortz-Institut fiir IT-Sicherheit.
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In beliebigen Audiodateien wie Sprache, Musik oder Umge-
bungsgerduschen — zum Beispiel Vogelgezwitscher — kann das
Team geheime Botschaften fiir die Sprachassistenten verste-
cken. Frither funktionierten die Angriffe nur, wenn die mani-
pulierten Dateien als Daten in die Spracherkennungssoftware
gefiittert wurden. Heute gelingen sie auch, wenn die Audio-

dateien tiber Lautsprecher abgespielt werden.

die Verteidigungsstrategie gegen die Adversarial Examples
auch vorsieht. Eisenhofer kombinierte Kaldi daher mit einem
MP3-Encoder, der die Audiodateien zunichst bereinigt, bevor
sie zum eigentlichen Spracherkenner gelangen. Die Tests er-
gaben, dass Kaldi die geheimen Botschaften tatsichlich nicht
mehr verstand, es sei denn sie wurden in die fiir Menschen
wahrnehmbaren Bereiche verschoben. ,Das verinderte die
Audiodatei aber merklich“, berichtet Thorsten Eisenhofer.
,Die Storgeriusche, in denen die geheimen Befehle versteckt
sind, wurden deutlich hérbar.

Gleichzeitig blieb Kaldis Spracherkennungsperformance
trotz der MP3-Bereinigung vergleichbar gut wie die Sprach-
erkennung fiir nicht bereinigte Dateien. Allerdings nur,
wenn das System auch mit MP3-komprimierten Dateien
trainiert wurde. ,In Kaldi arbeitet ein Machine-Learning-
Modell“, erklirt Thorsten Eisenhofer diesen Umstand. Die-
ses Modell ist sozusagen eine kiinstliche Intelligenz, die
mithilfe vieler Audiodateien als Lernmaterial trainiert wird,
den Sinn von Tonsignalen zu interpretieren. Nur wenn Kaldi
mit MP3-komprimierten Daten trainiert wird, kann es diese
spater auch verstehen. Mit diesem Training konnte Thorsten
Eisenhofer das Spracherkennungssystem dazu bringen, alles
zu verstehen, was es verstehen soll — aber eben nicht mehr.
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REDAKTIONSSCHLUSS

Rund 30 Jahre lang war Helga Schulze als wissenschaftliche
Zeichnerin an der Medizinischen Fakultit der RUB titig und
hat anatomische Abbildungen angefertigt. Privat engagiert sich
die Diplom-Biologin fiir den Artenschutz und betreibt unter
anderem eine Rettungsstation fiir Loris. Die Halbaffen werden
immer wieder verbotenerweise als Haustiere gehandelt, weil sie
so niedlich aussehen. Das hier gezeigte Motiv hat Helga Schul-
ze einem Aberglauben auf Sri Lanka gewidmet, der besagt,
Loris wiirden nachts Pfauen angreifen und erwiirgen.

Mehr tiber die Arbeit von Helga Schulze:
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