





Quantencomputer
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HENOPERATIONEN
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Quantencomputer gelten als revolutiondr fiir die
Informationstechnik. Auf dem Weg dorthin gibt

Nicht nur grofle Firmen
arbeiten an der Entwicklung
von Quantencomputern, auch
Forschungseinrichtungen ha-
ben entsprechende Rechner
in Betrieb genommen. Hier
ist der Kryostat eines Quan-
tencomputers zu sehen, der
im Rahmen des europiischen
Projekts ,,OpenSuperQ*

am Forschungszentrum
Julich aufgebaut wurde. Die

, by Ruhr-Universitit Bochum
kooperiert mit dem Jiilicher
Team im neuen Quanten-

computing-Netzwerk ,EIN

es aber noch viele Forschungsfragen zu losen.

uantencomputer — den Begriff liest man inzwischen

hiufiger. Und dazu sieht man Bilder von exotisch an-

mutenden hingenden Gebilden, in denen zahlreiche
Leitungen mehrere goldene Etagen miteinander verbinden.
Mit dem Aussehen klassischer Computer, die in jedem Haus-
halt stehen, haben sie nichts gemein. Und sie sind auch weit
davon entfernt, in jedem Haushalt stehen zu kénnen. Denn
viele von ihnen benétigen spezielle Umgebungsbedingungen
fiir den Betrieb: beispielsweise moglichst tiefe Temperaturen
—nahe dem absoluten Nullpunkt.
,Das liegt daran, dass Quantenbits, die Speichereinheiten der
Quantencomputer, sehr klein und deshalb auch sehr emp-
findlich sind“, erklirt Prof. Dr. Michael Walter, Leiter des
Lehrstuhls fiir Quanteninformation an der Ruhr-Universitit
Bochum. Je hoher die Temperatur, desto mehr bewegen sich
die Teilchen in einem Quantencomputer. Dieses mikroskopi-
sche Rauschen stort die Quantenbits.
Das Besondere: Anders als in klassischen Computern ist es
sehr viel schwieriger, Information in Quantencomputern
redundant zu speichern. Wird also ein einziges Quantenbit
gestort, kann schnell Information verloren gehen. ,Aktuel-
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Quantencomputer - klingt interessant? Aber irgendwie auch
— . ratselhaft? Dann ist Quantum Quest genau das Richtige:
Auf der Onlineplattform www.quantum-quest.de bietet der
Lehrstuhl von Michael Walter zusammen mit Partnern von
der Universitat Amsterdam regelméfig einen mehrwochigen
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Systeme in die Anwendung zu bekommen, miissen sie also
zunichst robuster werden. , Das Zauberwort lautet Fehlerkor-
rektur®, so Walter. Theoretisch ist das gut verstanden. Es wird
aber noch einige Jahre Entwicklungsarbeit benétigen, das in
die Realitit umzusetzen.

Unabhingig vom aktuellen Hardware-Entwicklungs-
stand zielt Michael Walters Forschung darauf ab, zu ergriin-
den, was die Existenz von stabil laufenden Quantencompu-
tern bedeuten wiirde. Quantencomputer werden gingige
Verschliisselungsverfahren miihelos brechen kénnen. Wie
lasst sich sicherstellen, dass das nicht auch mit neuartigen
Verschliisselungsverfahren passiert? Wie kénnen Quanten-
computer helfen, fiir mehr Sicherheit zu sorgen? Wie lassen
sich Quantendaten verschliisseln? Walters Arbeit rund um
IT-Sicherheitsfragen ist eingebettet in das Exzellenzcluster
CASA - Cybersicherheit im Zeitalter grof3skaliger Angreifer.

Eine Herausforderung, die den Informatiker besonders
umtreibt, ist der Wunsch, mit Quantencomputern fiir mehr
Sicherheit zu sorgen. Ein Problem heutiger Verschliisse-
lungstechniken ist, dass verschliisselte Nachrichten prinzi-
piell abgefangen, gespeichert und in vielen Jahren mithilfe
von Quantencomputern entschliisselt werden konnten. Eine
Verschliisselung mit everlasting security hingegen wiirde si-
cherstellen, dass eine Information, die im Moment des Ab-
fangens nicht geknackt werden kann, auch spiter nicht mehr
entschliisselt werden kann. Mit Quantenbits ist das moglich.
Die Forschenden gehen dabei von folgendem Szenario aus:
Alice will Bob eine geheime Information schicken. Das pas-
siert in Form eines Quantenbits, kurz auch Qubit genannt.
Eve versucht, dieses Qubit abzufangen, zu speichern und un-
bemerkt durch ein anderes Qubit auszutauschen — ein soge-
nannter Person-in-the-middle-Angriff.

Verhindern lisst sich dieser Angriff mit folgendem Trick:
Alice schickt Bob ein Qubit, das mit einem anderen Qubit ver-
schrinkt ist. Verschrinkung bedeutet, dass die beiden Qubits
zwar rdumlich voneinander getrennt sind, aber dennoch mit-
einander verbunden. Dadurch kennt das eine Qubit den Zu-
stand des anderen. Versucht Eve also das versendete Qubit zu
manipulieren, so kénnen Alice und Bob diesen Eingriff fest-
stellen. Die Idee fiir eine sichere Kommunikation basierend
auf verschrinkten Qubits ist nicht neu. ,Bislang war aller-
dings nicht bekannt, wie viel Interaktion dafiir wirklich not-
wendig ist“, erklirt Michael Walter. Zusammen mit CASA-
Partnern entwickelte seine Gruppe ein neues Protokoll, das
diese grundlegende Frage beantwortet.

Unabhingig von den IT-Sicherheitsaspekten interessiert
sich das Team von Michael Walter fiir viele andere Fragen in
der Quanteninformatik. Dabei wird er auch von einem pres-
tigetrachtigen ERC Grant des Europdischen Forschungsrats
unterstiitzt. Ein Fokus liegt dabei auf Algorithmen, mit de-
nen Quantencomputer bestimmte Aufgaben schneller 16sen
konnen. Beispielsweise das sogenannte Erreichbarkeitspro-
blem. Ziel dabei ist, in einem Graphen einen Weg von A nach
B zu finden. ,Man kann es sich vorstellen wie die Suche nach
einem Weg von einer Stadt zur anderen in einem komplexen
Netz aus Stralen und Orten, beschreibt der Informatiker.

Was werden
Quantencomputer
alles leisten kénnen?
Einige Antworten
auf diese Frage
verbergen sich hinter
Formeln wie diesen.
Michael Walter ent-

wickelt mit seinem

Team Algorithmen,

die spater einmal auf
Quantencomputern
laufen konnten.

=(Foto: 15)

Michael Walter leitet den Lehr-
stuhl fiir Quanteninformation
an der Fakultit fiir Informatb
der Ruhr-Universitit Bochum.

(Foto: rs)
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1 SO FUNKTIONIERT EIN QUANTENCOMPUTER
Wahrend klassische Computer auf Bits basieren, die
die Zustande ,0" und ,1" annehmen kdénnen, basieren
Quantencomputer auf Quantenbits. Diese kdnnen
sich in Zustanden befinden, die eine Uberlagerung von
,0"und ,1" sind, also mehrere Zustande gleichzeitig
annehmen. Diese Uberlagerung bricht jedoch zusam-
men, wenn man misst, in welchem Zustand sich ein
Quantenbit befindet. Im Moment der Messung nimmt
es entweder den Wert ,0" oder den Wert ,1* an, womit
die Quantennatur zerstort wird.

99 esisT

FASZINIEREND,
DASS WIR DAS
pROBLEM LOSEN

NUN EIGENTLICH
| ANS ZIEL GEKOM-

MEN SIND. “

Michael Walter

,Das Problem kénnte man losen, indem man versucht, sich
einen Uberblick {iber die Karte zu verschaffen. Dazu miiss-
te man die gesamte Karte oder zumindest einen groflen Teil
speichern, sodass man den Weg von A nach B sehen kann.“

Ein alternativer Ansatz wire, einen zufilligen Weg zu
gehen. ,Das wire so, wie wenn eine betrunkene Person aus
einer Bar kommt und versucht, nach Hause zu finden, indem
sie an jeder Strafienecke eine zufillige Entscheidung trifft*,
veranschaulicht Walter. ,Das ist wenig zielgerichtet, funkti-
oniert aber genauso, wenn auch langsamer. Der Vorteil: Der
Algorithmus muss sich keinerlei Information merken, aufler
den Ort, an dem man sich gerade befindet.“ Diese Methode —
auch random walk oder Zufallssuche genannt — klingt nicht
intuitiv, aber: ,Wir haben einen Random-Walk-Algorithmus
fir Quantencomputer gefunden, der das Problem viel schnel-
ler 16st als die klassische Zufallssuche®, schildert Walter.

Wihrend es bei klassischen Computern einen Wettstreit
zwischen Speicherplatz und Geschwindigkeit gibt — wenig
Speicher bedeutet zugleich langsam -, zeigt Walters For-
schung, dass diese Einschrinkung fiir Quantencomputer
nicht gelten wiirde. Die Quanten-Zufallssuche braucht mi-
nimalen Speicherplatz und findet trotzdem schnell eine Lo-
sung fur das Erreichbarkeitsproblem. Aber: ,Aufgrund der
Natur der Quantencomputer wiirde der Algorithmus nur die
Information ausgeben, dass es einen Weg von A nach B gibt,
nicht aber den Weg selbst“, so Michael Walter. Denn in dem
Moment, in dem man den Zustand der Qubits misst, um he-
rauszufinden, welchen Weg der Algorithmus gerade nimmt,
wiirde man den Quantenzustand zerstéren und die Rech-
nung unterbrechen.

,Gerade wenn man einen neuen Algorithmus entwickelt,
wire es praktisch, in seine Arbeitsweise hineinschauen zu
konnen®, bedauert Walter. , Andererseits ist es auch faszinie-
rend, dass wir das Problem l6sen koénnen, ohne zu wissen,
wie wir nun eigentlich ans Ziel gekommen sind*, sagt er.

Hiufig liest man, dass Quantencomputer viel leistungsfi-
higer sein werden als klassische Computer, weil in ihnen vie-
les parallel geschieht. ,So einfach ist das zum Gliick nicht®,
erklirt der Forscher. ,In Quantencomputern passiert so eini-
ges, aber sie rechnen nicht einfach parallel, sondern folgen
vollig anderen Spielregeln als gewohnliche Rechner.“ Die
eigentliche Herausforderung sei es, aus den vielen Dingen,
die gleichzeitig passieren, am Ende ein einziges Ergebnis zu
erzeugen. ,Man kann sich das wie ein Orchester vorstellen”
vergleicht Michael Walter. ,Nur wenn alle Instrumente auf
die richtige Weise zusammenwirken, entsteht wohlklingen-
de Musik. Genauso es ist mit den Qubits in einem Quanten-
algorithmus.”

Bis es Entwicklerinnen und Entwicklern gelingt, das Or-
chester richtig zu trainieren und die exotisch anmutenden
goldenen Gebilde in Routinearbeiten einsteigen konnen, wer-
den noch ein paar Jahre vergehen. Aber wenn es so weit ist
und Quantencomputer etabliert sind, werden Michael Walter
und sein Team schon einige Algorithmen bereithaben, die
dem Orchester zu neuen Klingen verhelfen.
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Festkorperphysik — das mag zunachst abstrakt
klingen. Aber einige Phdnomene, mit denen diese
Disziplin arbeitet, lassen sich leicht erfahren, zum
Beispiel der kalorische Effekt. Manche Materialien
kénnen durch eine bestimmte Behandlung Warme
oder Kélte erzeugen, etwa indem man sie in ein
Magnetfeld einbringt oder indem man sie dehnt.
Das lasst sich leicht mit einem Luftballon auspro-
bieren, der fur das Experiment nicht aufgepustet
sein sollte: 1) Den Ballon ruckartig auseinander-
ziehen. 2) Das gedehnte Gummi an die Lippen
halten. Das Material hat sich erwarmt. 3) Den
Ballon anschlief3end von den Lippen entfernen
und — weiterhin gedehnt - ein paar Sekunden in
die Luft halten, sodass das Gummi auf Umge-
bungstemperatur abkiihlen kann. 4) Dann den Bal-
lon zusammenschnacken lassen. 5) Jetzt schnell
wieder an die Lippen halten. Der entspannte
Ballon ist nun kalter als die Umgebungsluft. Wie
man den kalorischen Effekt eines Tages flir den
Bau von Kiihlschranken nutzen kdnnte, lesen Sie
auf Seite 20.
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